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RESUMO

Tarefas como obtengédo, compartilhamento, manipulacéo e exploracdo de enorme quantidade
de dados séo absolutamente comuns no cenario atual, porém a execucdo demanda um grande
volume de recursos. A computacdo em nuvem pode contribuir com este cenario a medida que
pode disponibilizar de forma indefinida recursos de processamento, memoria,
armazenamento, dentre outros, para utilizagcdo imediata. O presente artigo tem como objetivo
verificar como funciona o armazenamento em nuvem de uma empresa de grande porte. Para
tanto, utilizou-se pesquisa qualitativa e exploratoria-descritiva, viabilizada através de estudo
de caso unico. Os resultados mostram que a empresa apenas encontrou vantagens ao utilizar a
nuvem, melhorando a escalabilidade, flexibilidade e resiliéncia na gestdo. Assim, o
armazenamento em nuvem é eficiente e se faz necessario a essa nova época tecnoldgica em
que, sdo valorizados as informagdes e 0 meio de guarda-las da forma mais segura possivel.

Palavras-Chave: Seguranga. Dados. Nuvem. Armazenamento. Tecnologia. Computagdo. TI.
1. INTRODUCAO

O armazenamento em nuvem é uma maneira simples e escalavel de armazenar, acessar
e compartilhar dados na Internet.Estudo de caso feito por meio de questdes semi-estruturadas
seguindo um roteiro, aplicada via Whatsapp, que tem como objetivo verificar como funciona
0 armazenamento em nuvem de uma empresa de grande porte, neste caso, a Mc Donald’s na
parte de Gerenciamento de Processos ITIL: gestdio mudancas e gestdo problemas,
responsaveis pelas lanchonetes da América Latina (com sede em S&o Paulo).

Esse tipo de armazenagem de dados ainda é considerado um risco para certas
organizagcOes e buscamos compreender as vantagens e a aplicabilidade da nuvem para um
melhor acesso e seguranca da informacao.

De maneira geral, hoje se faz necessario algum tipo de inovacéo ao guardar os dados,
prezando sempre a seguranca, a praticidade e também a sustentabilidade (que é abrangida
pelo armazenamento virtual de dados).

Mas afinal, como que funciona isso na pratica? Como manter a seguranca contra-
ataques externos? Este estudo de caso, entrara no meio organizacional na area de Tl da Mc
Donald’s para entender melhor todas estas questOes e como elas sdo tratadas.

2. REFERENCIAL TEORICO

21 COMPUTACAO EM NUVEM

A computagdo em nuvem pode ser definida, de forma simplificada, como um
paradigma de infraestrutura que permite o estabelecimento do SaaS (software como
servico), sendo um grande conjunto de servigos baseados na web com o objetivo de
fornecer funcionalidades, que até entdo, necessitavam de grandes investimentos em
hardware e software, e que, em alguns casos, funciona através de um modelo de
pagamento pelo uso.”” (BORGES, HELDER; SOUZA, JOSE; SCHULZE, BRUNO;
MURY, ANTONIO, 2011)
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Tarefas como obtencdo, compartilhamento, manipulacdo e exploracdo de enorme
quantidade de dados séo absolutamente comuns no cenario atual, porém a execu¢do demanda
um grande volume de recursos. A computacdo em nuvem pode contribuir com este cendrio a
medida que pode disponibilizar de forma indefinida recursos de processamento, memoria,
armazenamento, dentre outros, para utilizacdo imediata.

O armazenamento na nuvem € a melhor solugdo disponivel para quem busca mais
espaco para seus arquivos:

"A forma como os usuarios consomem contetido mudou. A gente tem visto criacdo
de servicos de streaming. As pessoas cada vez usam menos espaco em disco para
musica por exemplo”. (DI JORGE, CAMILO. PRESIDENTE DA ESET BRASIL).

2.1.1 Nuvem Publica
Em uma nuvem pulblica, a infraestrutura pertence a uma organizacdo que vende
servigcos para o publico em geral e pode ser acessada por qualquer usuario que conheca a

localizacdo do servico, ndo sendo admitidas técnicas de restricdo de acesso ou
autenticacdo.(BORGER et. al, 2011).

Figura 1 — Nuvem Publica
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Fonte: Borger; Souza e Schulze (2011).

2.1.2 Nuvem Privada

Segundo Taurion (2009), a caracteristica que diferencia as nuvens privadas € o fato da
restricdo de acesso, pois a mesma se encontra atras do firewall da empresa, sendo uma forma
de aderir a tecnologia, beneficiando-se das suas vantagens, porém mantendo o controle do
nivel de servigo e aderéncia as regras de seguranca da instituicéo.

A dificuldade e custo para se estabelecer uma nuvem privada podem as vezes ser
proibitivos, e o custo de operacdo continua da nuvem pode exceder o custo de uso de uma
nuvem publica. Porém, as nuvens privadas oferecem vantagens sobre as publicas, como um
controle mais detalhado sobre os varios recursos que constituem a nuvem, dando a empresa
todas as opcOes de configuragdo possiveis.
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Figura 2 — Nuvem Privada
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Fonte: Borger; Souza e Schulze (2011).

Uma das organizagbes pertencentes a comunidade €
administracdo da nuvem.

2.1.3 Nuvem Hibrida

responsabilizada pela

Neste caso, a infraestrutura geral deste da nuvem € composta por pelo menos duas
nuvens, que preservam as caracteristicas originais do seu modelo, porém estdo interligadas
por uma tecnologia que possibilite a portabilidade de informacdes e de aplicagdes.

Figura 3 — Nuvem Hidrica
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Fonte: Borger; Souza e Schulze (2011).

Uma nuvem hibrida bem construida poderia atender processos seguros e criticos, tais
como recebimento de pagamentos de clientes, assim como aqueles que sdo secundarios para o
negocio, tais como processamento de folha de pagamento de funcionarios.

7

A principal limitacdo desta nuvem é a dificuldade em efetivamente se criar e
administrar uma solucdo deste porte. Servicos de diferentes fontes devem ser obtidos e
disponibilizados como se fossem originados de um unico local, e as interacdes entre
componentes publicos e privados podem tornar a implementagdo ainda mais complicada.
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2.1.4 Vantagens e Desvantagens de dados na nuvem

A maior vantagem da computacdo em nuvem é a possibilidade de utilizar software
sem que estejam instalados no computador. Mas h& também outras vantagens: (Borger et al,
2011).

a) na maioria das vezes O USUArio ndo precisa Se preocupar com 0O Sistema
operacional e hardware que estd usando em seu computador pessoal, podendo
acessar seus dados na “nuvem computacional” independentemente disso;

b) as atualizacBes dos softwares séo feitas de forma automatica, sem necessidade de
intervencdo do usuério;

c) o trabalho corporativo e o compartilhamento de arquivos se tornam mais faceis,
uma vez que todas as informagdes se encontram no mesmo “lugar”, ou seja, na
“nuvem computacional”;

d) os softwares e os dados podem ser acessados em qualquer lugar, basta apenas que
haja acesso a Internet, ndo sdo mais restritos ao ambiente local de computacéo,
nem dependem da sincronizagdo de midias removiveis;

e) o usuario tem um melhor controle de gastos ao usar aplicativos, pois a maioria
dos sistemas de computacdo em nuvem fornece aplicagbes gratuitamente e,
quando ndo gratuitas, sdo pagas somente pelo tempo de utilizacdo dos recursos.
N&o é necessario pagar por uma licenca integral de uso de software;

f) diminui a necessidade de manutencdo da infraestrutura fisica de redes locais
cliente/servidor, bem como da instalacdo dos softwares nos computadores
corporativos, pois esta fica cargo do provedor do software em nuvem, bastando
que os computadores clientes tenham acesso a Internet;

g) a infraestrutura necessaria para uma solucdo de computacdo em nuvem é bem
mais enxuta do que uma solucdo tradicional de hospedagem ou alojamento,
consumindo menos energia, refrigeracdo e espaco fisico e consequentemente
contribuindo para a preservacdo e o uso racional dos recursos naturais.

A maior desvantagem da computacdo em nuvem vem fora do propdsito desta, que é o
acesso a internet. Caso vocé perca 0 acesso, comprometera todos os sistemas embarcados:

a) velocidade de processamento: caso seja necessaria uma grande taxa de
transferéncia, se a internet ndo tiver uma boa banda, o sistema pode ser
comprometido. Um exemplo tipico é como midias digitais ou jogos;

b) assim como todo tipo de servico, ele é custeado.

2.1.5 Sistemas atuais

Os sistemas operacionais para Internet mais utilizados sdo: Google Chrome OS; Joli
OS; YouOS; DesktopTwo; G.ho.st; eyeOS; iCloud; Ubuntu One; IBM Smart Business;
Dropbox; OneDrive.

2.2 TECNOLOGIA DE COMPUTACAO EM NUVEM NO BRASIL

No Brasil, tecnologia de computagcdo em nuvem é muito recente, mas esta se tornando
madura muito rapidamente. Empresas de médio, pequenos e grandes portes estdo adotando a
tecnologia gradativamente. O servico comecou a ser oferecido comercialmente em 2008 e em
2012, ocorreu uma grande adocao.

A empresa Katri foi a primeira a desenvolver a tecnologia no Brasil, em 2002,
batizando-a IUGU. Aplicada inicialmente no site de busca de pessoas fisicas e juridicas
Fonelista. Durante o periodo em que esteve no ar, de 2202 a 2008, os usuarios do site
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puderam comprovar a grande diferenca de velocidade nas pesquisas proporcionada pelo
processamento paralelo.

Em 2009, a tecnologia evoluiu muito, e sistemas funcionais desenvolvidos no inicio da
década ja passam de sua 32 geracao, incorporando funcionalidades e utilizando de tecnologias
como “indices invertidos”.

No ambiente académico o Laboratorio de Redes e Geréncia da UFSC foi um dos
pioneiros a desenvolver pesquisas em Computacdo em Nuvem publicando artigos sobre
seguranca, IDS (Intrusion Detection Systems) e SLA (Service Level Agreement) para
computacdo em nuvem. Além de implantar e gerenciar uma nuvem privada e computacdo em
nuvem verde.

23 SEGURANCA

Apesar de parecer a solucdo ideal, salvar informacgdes pessoais na internet pode
facilitar a atuacdo de cibercriminosos. Em vez de acessar um computador para ver dados de
terceiros, o hacker precisa apenas acessar a conta da vitima. "A gente esta colocando mais um
ponto de atuacdo de um hacker", alerta André Alves, conselheiro técnico da Trend Micro.

Antes de enviar qualquer arquivo, o usuério deve avaliar o nivel de criticidade da
informacdo e o prejuizo caso alguém tenha acesso a estes dados. "Se for alguma informacéo
importante, ndo é recomendado fazer uso dessas plataformas", afirma Di Jorge. Outra op¢éo é
criptografar os arquivos com uma senha antes de enviar a nuvem.

Assim como em qualquer servigco online, a atencdo com senhas é fundamental. "A
maior parte dos usuarios utiliza apenas uma senha para seus servicos”, afirma Alves. A
repeti¢do de senhas facilita a acdo de cibercriminosos. Se a senha de uma conta é descoberta
por um cibercriminoso, ela provavelmente sera testada em outros sites, especialmente nas
redes sociais.

Embora ajudem, as medidas ndo tornam as plataformas totalmente confiaveis. "Néao
existe nenhuma ferramenta 100% segura. O que a gente sugere é combinar algumas
solucdes", lembra Di Jorge, como por exemplo, a escolha senhas complexas, que misturem
letras, nmeros e caracteres especiais, como asteriscos ou sifrdes.

2.3.1 RevelacOes da Vigilancia pela NASA

Em outubro de 2013 a imprensa publicou, com base nos documentos revelados por
Edward Snowden, que através do Programa MUSCULAR, o GCHQ britanico e NSA
secretamente invadiram os principais enlaces de comunicacao dos centros de processamento
de dados do Yahoo! e do Google ao redor do mundo, tendo acesso aos dados da nuvem de
ambos.

Um dos slides de uma apresentacdo da NSA sobre o programa mostra como este
funciona e apresenta um rosto com um sorriso indicando o sucesso da NSA em invadir os
sistemas alvo. Em palestra em abril de 2014, o jornalista Barton Gellman disse que quando 0s
engenheiros do Google viram o slide, responderam furiosamente ao ataque ao sistema do
Google. Foi também este slide um dos fatores importantes em convencer o jornal Washington
Post da necessidade e importancia de publicar os documentos revelados por Edward
Snowden.

3 METODOLOGIA

Pesquisa descritiva (estudo de caso) utilizando perguntas semi-estruturadas
qualitativas. Tem, como alvo principal o armazenamento de dados na nuvem da empresa

5
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Mc’Donalds, que ¢ feito por uma matriz situada na cidade de SaoPaulo que gere os dados de
todas as empresas da America Latina. A pesquisa foi realizada com Rafael Fanhani, pois é o
coordenador de infraestrutura corporativa e lida com grande parte da logistica da empresa. As
perguntas foram feitas via Whatsapp usando um roteiro semi-estruturado entre os dias 13 de
junho e 5 de julho de 2017.

3.1  PESQUISA QUALITATIVA

“’A pesquisa qualitativa ndo se preocupa com representatividade numérica, mas,
sim, com o aprofundamento da compreensdo de um grupo social, de uma
organizacgdo, etc. Os pesquisadores que adotam a abordagem qualitativa opdem-se
ao pressuposto que defende um modelo Unico de pesquisa para todas as ciéncias, ja
que as ciéncias sociais tém sua especificidade, o que pressupde uma metodologia
propria. Assim, os pesquisadores qualitativos recusam o modelo positivista aplicado
ao estudo da vida social, uma vez que o pesquisador ndo pode fazer julgamentos
nem permitir que seus preconceitos e crengas contaminem a pesquisa’’
(GOLDENBERG, 1997, p. 34).

3.2. PESQUISA DESCRITIVA

A pesquisa descritiva exige do investigador uma série de informag6es sobre o que
deseja pesquisar. Esse tipo de estudo pretende descrever os fatos e fenomenos de determinada
realidade (TRIVINOS, 1987).

“’os estudos descritivos podem ser criticados porque pode existir uma descri¢cao
exata dos fendmenos e dos fatos. Estes fogem da possibilidade de verificacdo
através da observacdo. Ainda para o autor, as vezes ndo existe por parte do
investigador um exame critico das informacfes, e 0s resultados podem ser
equivocados; e as técnicas de coleta de dados, como questionarios, escalas e

entrevistas, podem ser subjetivas, apenas quantificiveis, gerando imprecisdo” .
(TRIVINQOS, 1987).

3.3. ESTUDO DE CASO

Esta modalidade de pesquisa (estudo de caso) € amplamente usada nas ciéncias
biomédicas e sociais (GIL, 2013, p. 54).

“Um estudo de caso pode ser caracterizado como um estudo de uma entidade bem
definida como um programa, uma institui¢cdo, um sistema educativo, uma pessoa, ou
uma unidade social. Visa conhecer em profundidade o como e o porqué de uma
determinada situacdo que se suple ser Unica em muitos aspectos, procurando
descobrir o que ha nela de mais essencial e caracteristico.”

Para Alves-Mazzotti (2004), os exemplos mais comuns para esse tipo de estudo s&o
os que focalizam apenas uma unidade: um individuo (como os casos clinicos descritos por
Freud), um pequeno grupo (como o estudo de Paul Willis sobre um grupo de rapazes da
classe trabalhadora inglesa), uma instituicdo (como uma escola, um hospital), um programa
(como o Bolsa Familia), ou um evento (a elei¢do do diretor de uma escola).

4 ANALISE DE DADOS E DISCUSSAO DE RESULTADOS

A computacdo em nuvem, sendo um conjunto de servi¢os baseados no fornecimento
de funcionalidades, contribuindo com o compartilhamento de uma grande variedade de dados
com varias pessoas para utilizagdo imediata(Borges et. al. 2011). Assim, observa-se que a
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empresa Mc Donald’s utiliza esse método de seguranca e compartilhamento de dados ha 3
anos, com sistemas operacionais nas nuvens privadas da Azure e Oracle.

A maior vantagem do armazenamento em nuvem € 0 acesso remoto aos dados e
servicos de uma empresa. Como relata Rafael Fanhani “Nesse escritdrio somente as equipes
de TI que dao suporte possuem acesso aos restaurantes pela nuvem, porém s6 podem acessar
se houver um pedido de suporte registrado”, além disso, a economia, flexibilidade e
resiliéncia na gestdo na hora de organizar os dados, sdo outros pontos fortes encontrados.
Ressalvou que até 0 momento ndo houve alguma desvantagem em utilizar a nuvem como
receptor e “guardido” das informagdes empresariais da organizacdo. Como esse tipo de
armazenamento ¢ ‘aberto’, pode ser arquivado varios tipos de dados empresarias, desde dados
de clientes e fornecedores até¢ dos proprios funcionarios e, no caso da Mc Donald’s, optaram
por armazenar arquivos gerais, e-mails e aplicagdes.

Assim como em qualquer servico online, a aten¢do com senhas é fundamental. Embora
ajudem, as medidas ndo tornam as plataformas totalmente confidveis. "Néao existe nenhuma
ferramenta 100% segura. O que a gente sugere é combinar algumas solucbes”, lembra Di
Jorge, como por exemplo a escolha senhas complexas, que misturem letras, nimeros e
caracteres especiais, como asteriscos ou sifrées. Em se tratando de seguranca, a atencdo com
senhas é fundamental. Se a senha de uma conta é descoberta por um cibercriminoso, ela
provavelmente sera testada em outros sites, especialmente nas redes sociais. Em uma
organizacao essa atengdo deve ser totalmente trabalhada para ndo abrir brechas a hakcers. A
Mc Donald’s conta com um sistema rigido de regras de seguranca principalmente protecdo a
ataques externos, empregada por um grande Player de mercado “pois ndo dependemos de
pontos Unicos de falhas e estamos cobertos por regras de Sl: as senhas de rede devem ser
trocadas a cada 45 dias e devem possuir, para sua composicao, letras, nimeros e caracteres, e
sdo automaticamente bloqueadas em caso do desligamento do funcionario. Senhas para acesso
a bases, dados e servidores somente com autorizagdo da gerencia de seguranca das
informacgoes”.

5 CONCLUSAO

Nesta parte de atuacdo, percebe-se a preocupacdo da empresa em manter seus dados
de modo seguro na nuvem. Politicas de Sl, sdo rigidas e precavidas de qualquer ataque de
hackers Sendo assim, percebe-se como a Mc Donald’s lida com eficiéncia com a seguranga
dos dados mostrando que qualquer empresa pode aderir a este tipo de armazenamento de
informacdes e obter sucesso tomando os devidos cuidados.

Como consequéncia do armazenamento em nuvem, a escalabilidade, resiliéncia na
gestdo e a facilidade de acesso remoto a qualquer informacdo foram observadas como as
principais vantagens adquiridas o longo dos 3 anos de uso.

Como sendo uma empresa de grande porte, a utilizagdo de armazenamento na nuvem
se faz necessario para o acesso remoto das informacfes, quando ocorre um chamado de
suporte de alguma lanchonete, as equipes de Tl dardo ajuda de sem precisarem se deslocar
fisicamente, apenas acessando a nuvem da organizacéo.

Ao final deste estudo de caso, pode-se perceber o porqué da necessidade de haver um
meio seguro de guardar os dados, mais precisamente, uma nuvem para as empresas.
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ANEXO
Roteiro de Entrevista:
1- A empresa utiliza armazenamento em nuvem?
2- Hé& quanto tempo utilizam este método?
3- O que levou a empresa a utilizar este recurso?
4- Qual a nuvem que a empresa utiliza?
5- Por optam pela oracle e azure?
6- Que tipos de informacdes sdo colocados / catalogadas na nuvem da empresa?
7- Héa dados que ndo sdo colocados na nuvem? Por qué?
8- Quais as vantagens que ele trouxe a organizacao?
9- A empresa encontrou alguma desvantagem em utiliza-1a?

10- A empresa acha seguro usar esse método? Por qué?
11-  De que forma o MC Donald’s trata a seguranca da informagao?
12-  Como funcionam as politicas de senhas/seguranca utilizados pelos usuarios?
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