XVIl MOSTRA DE INICIACAO CIENTIFICA,
POS-GRADUACAO, PESQUISA E EXTENSAO

PROGRAMA DE POS-GRADUACAO EM ADMINISTRACAO - UCS
27 e 28 de outubro de 2017

Incluséo Digital: um Estudo a partir da Utilizacdo do Certificado Digital na Atividade
Profissional

Querli Polo Suzin, Jéssica Aver Melara, Saiuri Scain Pellissari

RESUMO

Os computadores e a internet séo utilizados para o processamento de dados e para a troca de
mensagens e documentos entre cidaddos, governo e empresas. No entanto, estas transagdes
eletronicas necessitam de mecanismos de seguranca capazes de garantir autenticidade,
confidencialidade e integridade as informacGes eletronicas. O presente trabalho tem por
objetivo demonstrar a dificuldade de alguns profissionais na utilizagdo do certificado digital. A
certificacdo digital é a tecnologia que prové estes mecanismos e tem trazido inumeros
beneficios para os cidaddos e para as instituicdes que a adotam. Com a certificacdo digital é
possivel utilizar a Internet como meio de comunicacédo alternativo para a disponibilizacao de
diversos servicos com uma maior agilidade, facilidade de acesso e substancial reducdo de
custos. O problema de pesquisa consiste em compreender quais dificuldades que a inclusédo
digital oferece, tendo por base a utilizagdo do certificado digital por empresas e pessoas fisicas?
A metodologia utilizada foi a revisdo bibliografica e a entrevista a partir da ado¢do de um
instrumento de coleta de dados.

Palavras-chave: Inclusdo Digital. Tecnologia. Certificado Digital.
1 INTRODUCAO

O presente trabalho tem por finalidade o esclarecimento sobre a utilizacao do certificado
digital, que tem por objetivo especifico a assinatura com validade juridica e que garante
protecdo de documentos e servigos da web, permitindo que pessoas e empresas se identifiquem
e assinem digitalmente de qualquer lugar do mundo com mais seguranca e agilidade. Embora
toda a seguranca ofertada, alguns profissionais encontram grande dificuldade na utilizacédo
desta tecnologia.

As informac0es certificadas pelo certificado digital contém dados gque identificam uma
pessoa, uma maquina, ou uma instituicdo da internet. Uma pessoa incluida digitalmente, tende
a ganhar em qualidade de vida, na medida em que ganha tempo fazendo uso da tecnologia, pois
pode realizar diversos servicos diretamente do seu computador, sem a necessidade de se dirigir
a orgdos publicos e estabelecimentos privados para realizar atividades tais como: acesso a
Receita Federal, processos em todas as Instancias Judiciais as operagdes bancérias via Internet,
as compras em lojas virtuais e supermercados que entregam em domicilio, cursos on-line,
inclusive de educacdo a distancia e servicos publicos variados.

J& existem servicos que exigem o uso ou garantem beneficios ao cidaddo e empresa que
emitir esses certificados. As vantagens geralmente resumem-se na eliminacdo de processos
burocraticos ou na possibilidade de resolver tudo pela web, sem sair de casa e se dirigir a um
cartorio ou orgéo publico, por exemplo.

O referencial tedrico esta dividido nos conceitos de inclusdo digital e do certificado
digital e todas as suas espécies e normas de seguranca.

O mercado que se utiliza do certificado digital esta em plena expansao, sendo que ndo
se trata mais de uma opc¢éo, ou de uma facilidade, mas de uma obrigatoriedade para acesso aos
mais diversos servigos, o que implica em dificuldades para algumas pessoas que néo fazem
parte da inclus&o digital, principalmente sendo uma barreira para o exercicio profissional desses
profissionais.
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O problema de pesquisa consiste em compreender quais dificuldades que a falta de
incluséo digital oferece, tendo por base a utilizagéo do certificado digital por empresas e pessoas
fisicas?

2 REFERENCIAL TEORICO
2.1 INCLUSAO DIGITAL

O termo inclusdo digital tem sido frequentemente utilizado, em especial pelas
organizagOes internacionais e pelo setor publico, para compor um jargdo apelativo nas
abordagens politicas de carater geral e populista. Uma espécie de nova e mirabolante solucéo
para quase todos os entraves da sociedade contemporanea: pobreza, desigualdade social,
caréncias educacionais, injustica social, desemprego, violéncia, criminalidade, entre outros.

A definicédo de inclusdo digital adotada pelo Programa ldentidade Digital do Estado da
Bahia, e mantida no atual Programa de Inclusdo Sécio-Digital (2004), prevé as seguintes
funcionalidades: a) possibilitar a apropriacdo da tecnologia e o desenvolvimento das pessoas
nos mais diferentes aspectos; b) estimular a geracdo de emprego e renda; c) promover a
melhoria da qualidade de vida das familias; d) proporcionar maior liberdade social; e)
incentivar a construcdo e manutencdo de uma sociedade ativa, culta e empreendedora.

José de Souza Martins (2003) argumenta que denominamos exclusdo o conjunto das
dificuldades, dos problemas e dos modos precarios e marginais de participacao social que tem
origem com as transformacdes econdmicas. Para ele, esse € um processo de inclusédo e nao de
exclusdo, fazendo uma critica ao discurso de exclus&o:

O discurso corrente sobre exclusdo é basicamente produto de um equivoco, de uma
fetichizaco, a fetichizagdo conceitual da exclusdo, a excluséo transformada numa
palavra magica que explicaria tudo. Rigorosamente falando, s6 0os mortos sdo
excluidos, e nas nossas sociedades a completa exclusdo dos mortos ndo se da nem
mesmo com a morte fisica; ela s6 se completa depois de lenta e complicada morte
simbolica. (MARTINS, 2003, p. 27)

Segundo Marlene Ribeiro (1999, p. 43), “a luta pela inclusdo ¢ também uma luta para
manter a sociedade que produz a exclusdo”, implica, a aceitagdo da ordem que “exclui”. Inserir
supde conceber 0s sujeitos passivos como pegas de um jogo, designando a eles “um papel de
meros objetos, seres amorfos que aceitam a inexorabilidade de sua exclusdao” (1999, p. 42),
COmO se as pessoas ndo pensassem, Ndo optassem, Ndo se movimentassem, ndo reivindicassem,
ndo formassem opinides e pudessem, assim, ser manobradas. Significa entdo que a dindmica
social ndo é considerada como resultante das nossas acoes, interacdes e concepcoes, em relacédo
e movimento.

As questdes culturais e educacionais estdo presentes quando se discute incluséo digital.
No entanto, estas sé@o questdes também quase sempre abordadas de forma insuficiente.

Segundo Castells (2005), um excluido digital tem trés grandes formas de ser excluido.
Primeiro, ndo tem acesso a rede de computadores. Segundo, tem acesso ao sistema de
comunicagdo, mas com uma capacidade técnica muito baixa. Terceiro, (para mim é a mais
importante forma de ser excluido e da que menos se fala) é estar conectado a rede e ndo saber
qual o acesso usar, qual a informagdo buscar, como combinar uma informacdo com outra e
como a utilizar para a vida. Esta € a mais grave porque amplia, aprofunda a exclusdo mais séria
de toda a Historia; é a exclusdo da educacéo e da cultura porque o mundo digital se incrementa
extraordinariamente.

Portanto, a preocupacéo é com a cultura e com a educagdo. Embora ainda ndo estando
presente em sua discussao a perspectiva da producdo de contetdos, de autoria e co-autoria dos
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sujeitos no mundo digital, dimens&o que efetivamente poderia ser significativa educacional e
culturalmente para as comunidades, aponta para a necessidade de ir além da perspectiva técnica
e do mero acesso.

2.2 CERTIFICADO DIGITAL

O Certificado Digital ¢ uma assinatura com validade juridica que garante protecao as
transacdes eletrbnicas e outros servicos via internet, permitindo que pessoas e empresas se
identifiquem e assinem digitalmente de qualquer lugar do mundo com mais seguranca e
agilidade, contém informacdes que identificam uma pessoa, uma maquina, ou uma instituicdo
da internet (SERASA, 2017). Para isso ele usa um software como intermediario - pode ser um
navegador, o cliente de email ou de outro programa qualquer que reconheca essa informacao.
O certificado digital é emitido a pessoas fisicas (cidaddo comum), juridicas (empresas ou
municipios), equipamentos e aplicacfes. A possibilidade de envio de informacdes de forma
segura, sem que haja, o risco de que outra pessoa, que ndo a destinataria, abra a mensagem
contendo as informacGes enviadas, fez com que durante muitos anos, a criptografia fosse restrita
as redes estatais. Essas redes utilizam tais recursos como forma de garantir a seguranca e a
inviolabilidade de informacdes secretas transmitidas e armazenadas, no interesse do estado.

Um Certificado Digital normalmente apresenta as seguintes informagdes:
- Nome da pessoa ou entidade a ser associada a chave publica;

- Chave publica;

- Periodo de validade do certificado;

- Nome e assinatura da entidade que assinou o certificado;

- NUmero de série.

2.2.1 Quem emite o certificado digital?

De acordo com a Certificadora Certisign (2017), a emissao é feita por uma entidade
considerada confiavel, chamada Autoridade Certificadora. E ela quem vai associar ao usuario
um par de chaves criptograficas (publica e privada). Sdo essas chaves, emitidas e geradas pelo
préprio usuario no momento da aquisicdo do certificado, que transformam um documento
eletronico em cddigos indecifraveis que trafegam de um ponto a outro sigilosamente. Enquanto
a chave publica codifica 0 documento, a chave privada associada a ela decodifica. E vice-versa.
Um certificado pode ser usado em conjunto com uma assinatura digital. Neste caso, a assinatura
digital fica de tal modo vinculado ao documento eletrénico que qualquer alteracdo o torna
invalido. Essa chave é compartilhada pelo remetente e pelo destinatario. A mensagem inicial,
chamada de texto original, é transformada para o texto cifrado, o destinatario por sua vez,
realiza a transformacé&o reversa (do texto cifrado para o texto original).

Figura 1 — Operacao de texto cifrado
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Fig. 1. Simplificagao da operagdo de cifragdo por algoritmo simétrico
Fonte: Adaptado de [ABO02]

Fonte: ICP (2010)

Isto €, o elemento que da acesso a mensagem oculta trocada entre duas partes, é igual
(simétrica) para ambas as partes e deve permanecer em segredo (privada). Tipicamente esta
chave é representada por uma senha, usada tanto para o remetente para codificar a mensagem
em uma ponta como pelo destinatério para decodifica-la na outra.

2.2.2 Como obter o certificado digital

Jé existem servicos que exigem o uso ou garantem beneficios ao cidaddo e empresa que
emitir um desses certificados. As vantagens geralmente resumem-se na eliminacao de processos
burocraticos ou na possibilidade de resolver tudo pela web, sem sair de casa e se dirigir a um
cartorio ou 6rgao publico, por exemplo.

Para obter um certificado digital, o primeiro passo é escolher uma autoridade
certificadora (AC), que funciona quase como um “cartorio” digital. H4 varias delas no mercado,
todas subordinadas ao ICP-Brasil, servigo publico criado em 2001, que monitora e regulamenta
a emissdo desses certificados no Brasil. O Instituto Nacional de Tecnologia da Informacao
(ITI), uma autarquia vinculada a Casa Civil da Presidéncia da Republica, credencia e audita as
ACs brasileiras.

De acordo com o ICP-Brasil (2017), os certificados digitais mais populares sdo o e-CPF
e 0 e-CNPJ que, como indicam em seus nomes, funciona tal qual uma verséo eletronica do seu
CPF e CNPJ, estando inclusive vinculado a estes documentos e identificando vocé perante a
Receita Federal. Com o e-CPF, vocé pode obter cépias de declara¢fes do imposto de renda,
simplificar o processo de recolhimento do FGTS ou realizar servigos cartoriais pela Internet. Ja
com o e-CNPJ, é possivel assinar documentos digitais com validade juridica, emitir notas fiscais
eletronicas ou realizar transacOes bancarias em meios eletrénicos.

2.3 CHAVES SIMETRICA E ASSIMETRICA

O modelo mais antigo de criptografia, em que a chave, isto &, o elemento que da acesso
a mensagem oculta trocada entre duas partes, € igual (simétrica) para ambas as partes e deve
permanecer em segredo (privada). Esta chave € representada por uma senha, usada tanto pelo
remetente para codificar a mensagem numa ponta, como pelo destinatario para decodifica-la na
outra.

A principal vantagem é a simplicidade, esta técnica apresenta facilidade de uso e rapidez
para executar 0s processos criptograficos. Se as chaves utilizadas forem complexas a elaboracéo
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de um algoritmo de chave privada se torna bastante facil, porém as possibilidades de
interceptacdo sdo correlatas aos recursos empregados, entretanto sua utilizacédo é consideravel
no processo de protecdo da informacdo, pois quanto mais simples o algoritmo, melhor € a
velocidade de processamento e facilidade de implementacéo.

Cada parte envolvida na comunicacdo usa duas chaves diferentes (assimétricas) e
complementares, uma privada e outra publica. Neste caso, as chaves ndo sdo apenas senhas,
mas arquivos digitais mais complexos (que eventualmente até estdo associados a uma senha).
A chave puablica pode ficar disponivel para qualquer pessoa que queira se comunicar com outra
de modo seguro, mas a chave privada devera ficar em poder apenas de cada titular. E com a
chave privada que o destinatario podera decodificar uma mensagem que foi criptografada para
ele com sua respectiva chave puablica.

A autenticidade pode ser garantida pela chave codificadora, como nos ensina Bill Gates
(2002):

A chave codificadora permite mais do que privacidade. Ela pode também garantir a
autenticidade de um documento, porque a chave privada pode ser usada para codificar
uma mensagem que so a chave publica pode decodificar. Funciona assim: se eu tenho
uma informagdo que quero assinar antes de mandar de volta para vocé, meu
computador usa minha chave privada para codifica-la. S6 pode ser lida se minha chave
publica que vocé e todo mundo conhece - for usada para decifra-la. Essa mensagem é
com certeza minha, pois ninguém mais tem a chave privada capaz de codifica-la dessa
forma (Gates, 2002, on line).

2.4 A SEGURANCA DO CERTIFICADO DIGITAL

Os Certificados Digitais sdo muito seguros. Para que se tenha o maximo de
confiabilidade em suas transagdes, € necessario que vocé nao compartilne sua senha com
ninguém. Se alguém conseguir roubar seu Certificado Digital, ndo podera utiliza-lo, a menos
que tenha a chave privativa correspondente e a senha para essa. Pense em sua senha como a
chave de um cofre. Se vocé for a Unica pessoa a possuir a chave, o conteddo do cofre estara
seguro. Entretanto, se a chave for compartilhada com outras pessoas, vocé reduzira a segurancga
do conteudo do cofre.

De acordo com o ICP-Brasil (2017), a Chave Privativa é um arquivo gerado quando
vocé se inscreve para obter o Certificado Digital, neste momento, seu navegador da web cria
uma chave privativa que, em seguida, € armazenada no disco rigido do computador para que
voCcé possa controlar o acesso a ele. Ao gerar sua chave privativa, o software que vocé utiliza
como seu navegador, provavelmente, lhe pedira uma senha. Essa senha protege o acesso a sua
chave privativa. Um terceiro pode acessar sua chave privativa, se tiver acesso ao arquivo em
que sua chave estd armazenada e conhecer a sua senha. Alguns softwares (programas) lhe
permitem optar por ndo ter uma senha para proteger sua chave privativa, porém, se vocé usar
esta opcgdo, deve estar certo de que pessoas ndo autorizadas ndo tenham acesso ao seu
computador. E responsabilidade do portador proteger sua chave privativa. Qualquer pessoa que
obtiver sua chave privativa podera falsificar sua assinatura digital e tomar atitudes em seu nome.

2.5 REQUISITOS NECESSARIOS PARA COMPOR UM CERTIFICADO DIGITAL

Para que o documento digital tenha validade juridica € necessario que atenda alguns
requisitos, que se referem tanto aos documentos tradicionais quanto aos documentos
eletronicos. Devem ser exigidas, para as duas modalidades de documento, a verificacdo da
autenticidade, da integridade e da tempestividade.

De acordo com a regulamentadora ICP-Brasil (2017), a autenticidade de um documento
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é relativa a possibilidade de verificacdo de sua procedéncia subjetiva; isso significa que
poderemos assegurar a posse de determinado documento. Geralmente o que demonstra a autoria
de um documento tradicional é a assinatura aposta no suporte material; em se tratando de
documento eletrénico é a assinatura digital que tem funcgéo de autenticacdo. Ja com relacdo aos
documentos manuscritos ndo assinados, quanto a autenticidade, que estes podem ter sua autoria
demonstrada por meio de andlise grafoldgica, caso o suposto autor esteja negando a feitura dos
escritos.

2.6 A CERTIFICACAO DIGITAL NO BRASIL

A autoridade certificadora Raiz da ICP- Brasil é a primeira autoridade da cadeia de
certificacdo. Executa as politicas de certificados e normas técnicas e operacionais aprovadas
pelo comité gestor da ICP- Brasil. Portanto compete a ela emitir, expedir, distribuir, revogar e
gerenciar os certificados das autoridades certificadoras de nivel imediatamente subsequente ao
seu.

Na prética, o certificado digital funciona como uma identidade virtual que permite a
identificacdo segura e inequivoca do autor de uma mensagem ou transagdo feita em meios
eletrénicos, como a web. “Esse documento eletrdnico € gerado e assinado por uma terceira parte
confidvel, ou seja, uma autoridade certificadora que, seguindo regras estabelecidas pelo comité
gestor da ICP- Brasil associa uma entidade (pessoa, processo, servidor) a um par de chaves
criptogréficas” (ICP-Brasil, 2017, on line). O certificado contém os dados de seu titular
conforme detalhado na politica de seguranca de cada autoridade certificadora.

2.7 OS TIPOS DE CERTIFICADOS DIGITAIS

Em relacdo a forma de armazenamento e periodo de validade, o certificado digital pode
ser do tipo:

e Al: O certificado digital é armazenado no seu computador e tem validade de um ano;
o A3: O certificado digital é armazenado em um dispositivo criptografico (Token USB ou
Smart Card) e tem validade de até trés anos.
Referente a utilizacdo e finalidade do certificado digital, ele pode ser do tipo:

2.7.1 e-CPF - Certificado digital para pessoas fisicas, versao eletronica do CPF

O e-CPF é um documento eletrdnico de identidade em formato de certificado digital
para pessoas fisicas. Ele é utilizado por contribuintes, contadores, médicos, advogados,
representantes legais de empresas e outros profissionais. Com ele, pode-se:

o Acessar os servicos e informacdes do site da Receita Federal;

o Entregar o Imposto de renda (DIPJ);

o Utilizar Escrituracéo Digital (SPED Contabil, somente e-CPF A3);
e Gerar procuracdo eletronica para seu contador;

e Cumprira IN 969, que determina que todas as empresas com impostos calculados pelo lucro
real, presumido e arbitrario, utilizem Certificado Digital para enviar DIPJ;

o Assinar documentos eletronicos com validade juridica;

o Autenticar-se em sites e sistemas com seguranca;

o Participar de Pregdes Eletronicos do Governo;

« Verificar a autenticidade das informagdes do Diério Oficial (versdo on-line);


https://www.rapidssl.com.br/certificado-digital/e-cpf.php
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o Acessar outros servicos do Governo (Poder Judiciério, satde, educacao, etc);

2.7.2 e-CNPJ - Certificado digital para empresas, versao eletronica do CNPJ

O e-CNPJ € um documento eletronico em formato de certificado digital (versao digital
do CNPJ). Ele garante a autenticidade e integridade das transagdes realizadas na internet por
pessoas juridicas. Com ele a sua empresa pode:

o Acessar os servicos e informagdes do site da Receita Federal;

o Entregar o Imposto de Renda (DIPJ);

o Utilizar Escrituracéo Digital (SPED Fiscal e Contabil, somente e-CNPJ A3);
o Gerar procuracdo eletronica para seu contador;

o Acessar ao sistema de Conectividade Social ICP da CAIXA (FGTS);

e Cumprira IN 969, que determina que todas as empresas com impostos calculados pelo lucro
real, presumido e arbitrario, utilizem Certificado Digital para enviar DIPJ;

o Assinar documentos eletronicos com validade juridica;

e Autenticar-se em sites e sistemas com seguranca;

o Participar de Pregdes Eletronicos do Governo;

« Verificar a autenticidade das informacdes do Diéario Oficial (versdo on-line);

o Acessar 0 SISCOMEX (Sistema Integrado de Comércio Exterior);

o Acessar outros servicos dos governos (Poder Judiciério, satde, educacao, etc);

2.7.3 NF-e - nota fiscal eletrdnica

A Nota Fiscal Eletronica ou NF-e, € um documento eletrdnico fiscal e que tem por fim
o0 registro de uma transferéncia de propriedade sobre um bem ou uma atividade comercial
prestada por uma empresa e uma pessoa fisica ou outra empresa. A NF-e € a versao eletrénica
do documento Nota Fiscal.

O governo programou um modelo nacional de documento fiscal eletronico que venha
substituir a sistematica atual de emissdo do documento fiscal em papel, com validade juridica,
pela assinatura digital do remetente utilizando um certificado digital ICP-Brasil, simplificando
as obrigacOes acessorias dos contribuintes e permitindo, a0 mesmo tempo, 0 acompanhamento
em tempo real das opera¢Oes comerciais pelo Fisco.

A NF-e tem validade fiscal e juridica garantida pela assinatura do emitente realizada
com o uso de um certificado digital no padrio ICP-Brasil. E o certificado, portanto, que garante
a Nota Fiscal Eletrnica a certeza de integridade e autoria.

2.7.4 NFC-e - nota Fiscal de Consumidor Eletrdnica

A NFC-e ou Nota Fiscal de Consumidor Eletronica € um documento de existéncia
apenas digital, emitido e armazenado eletronicamente, com o intuito de documentar as
operacgdes comerciais de venda presencial ou venda para entrega em domicilio o consumidor
final (pessoa fisica ou juridica) em operagdo interna e sem geracdo de crédito de ICMS ao
adquirente (SERASA, 2017).

A NFC-e substituird o tradicional cupom fiscal emitido em lojas, supermercados,
drogarias e comércio varejista em geral na maioria dos estados brasileiros.

A maior vantagem € que a impressdo do cupom fiscal, que passara a ser chamado de
DANFE NFC-e (Documento Auxiliar da Nota Fiscal de Consumidor Eletrénica) sera opcional
e tudo podera ser controlado pela internet e por meio de tablets e smartphones.


https://www.rapidssl.com.br/certificado-digital/e-cnpj.php
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3 PROCEDIMENTOS METODOLOGICOS

A metodologia é compreendida como uma disciplina que consiste em estudar,
compreender e avaliar os varios métodos disponiveis para a realizacdo de uma pesquisa
académica. A metodologia, em um nivel aplicado, examina, descreve, avalia métodos e técnicas
de pesquisa que possibilitam a coleta e o processamento de informagdes, visando ao
encaminhamento e a resolucdo de problemas e/ou questdes de investigacdo. (Gil, 2008)

3.1 CARACTERISTICAS DE PESQUISA

A metodologia aplicada neste trabalho é a pesquisa descritiva que visa descrever as
caracteristicas e determinada populacdo ou fendmeno ou estabelecimento de relages entre
variaveis. Envolve o uso de técnicas padronizadas de coleta de dados: Questionario e
observagdo sistematica. Assume, em geral, a forma de levantamento (pesquisa de campo).

De acordo com Goldenberg (2002) a curiosidade, a criatividade, a disciplina e
especialmente, a paixdo sdo algumas exigéncias para o desenvolvimento de um trabalho
criterioso, baseado no confronto permanente entre o desejo e realidade (GOLDENBERG,
2002).

Para confirmar o uso do certificado digital, bem como as dificuldades apresentadas,
utilizou-se a aplicacdo de um questionario em duas empresas do Municipio de Sdo Marcos,
sendo este respondido por dezoito entrevistados, todos colaboradores da area
administrativa/financeira, com o intuito de esclarecer se realmente ha conhecimento de tal
assunto e as dificuldades apresentadas.

A pesquisa foi realizada entre os meses de maio de junho de 2017.

O questionario foi composto por sete perguntas direcionadas (questionario fechado) e
uma pergunta aberta.

4  APRESENTACAO E ANALISE DOS RESULTADOS

A partir dos resultados obtidos com as entrevistas, comprovou-se que, dos entrevistados,
a maioria ndo tem conhecimento de todas as func¢des do certificado digital ou nunca precisou
do certificado digital nas suas atividades.

A maioria das empresas atualmente tem utilizado este recurso, dentre as funcionalidades
principais, as mesmas utilizam para emissdo de notas, parcelamentos na receita federal e
internet banking, com este recurso as empresas alegam que ganham tempo em suas atividades
e tem uma seguranca maior e melhor ndo precisando recorrer a qualquer tipo de servico
pessoalmente.

Com base nas respostas obtidas, aplicou-se questfes direcionadas e abertas ao tema
sobre certificado digital e seu dificil entendimento, recorrendo a profissionais de areas
administrativa e financeira, e que portanto, deveriam fazer uso deste recurso, podendo, assim,
fornecer informacGes sobre essa seguranca que € tdo pouco conhecida e tdo necessaria.

A primeira pergunta identificava a idade dos entrevistados, sendo que 02 entrevistados
tém entre 18 a 25 anos, 2 entre 26 a 30 e 14 acima de 30 anos.

A segunda pergunta solicitava-se aos entrevistados se estes tinham conhecimento sobre
0 que era o certificado digital, sendo que 12 disseram que sim e 6 disseram que nao.

A pergunta seguinte solicitava aos entrevistados se estes sabiam a importancia do
certificado digital, sendo que 10 responderam sim e 8 nao.

Questionados sobre o conhecimento do uso do certificado digital, 12 responderam que
sim e 6 e que nao.
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Dos entrevistados, 17 disseram que ndo conhecem esta seguranga por outro nome.

Também foi perguntado aos entrevistados se estes tem conhecimento de outras
utilizacbes, além das usuais, para o certificado digital, sendo que 50% dos entrevistados
responderam que nao.

Na maioria dos entrevistados (90%) referiu, no ultimo questionamento, que o
certificado digital serve para seguranga de arquivos e documentos para a empresa, € acesso a
mensagens enviadas pela Receita Federal, para acesso e internet banking, documentos fiscais e
faturamento, desconhecendo as diversas outras utilidades para este recurso.

5 CONSIDERACOES FINAIS

O desenvolvimento dos estudos com base na criptografia simétrica e assimétrica
possibilita 0 seu emprego nas assinaturas digitais, que constituem, em conjugacdo com 0S
certificados digitais, meio seguro e eficaz de identificacdo em ambientes virtuais bem assim de
atribuicdo de autoria de documentos eletronicos.

As assinaturas e os certificados digitais servem para agregar os valores confianca e
seguranga as comunicagdes e negocios vinculados em ambiente virtual, especialmente na
internet.

A inclusdo digital serve para garantir que todas as pessoas, independente de classe
social, etnia, religido ou poder econémico, tenham condicGes de usufruir as potencialidades das
ferramentas tecnoldgicas de comunicacao e informacao.

A assinatura digital é viabilizada pelo emprego da criptografia simétrica/ assimétrica ou
criptografia de chaves publicas.

Para agregar mais seguranca as comunicacgdes virtuais, € necessario outro elemento que
dé certeza aquela pessoa que recebeu uma mensagem eletrdnica assinada digitalmente de que a
pessoa que a assinou é realmente quem diz ser. Af que entram os certificados digitais. E preciso
que um terceiro de confianga de ambas as partes ateste que a chave publica daquela pessoa que
assinou digitalmente realmente lhe pertence. O certificado digital € um documento eletrdnico
assinado digitalmente por uma terceira parte confiavel que associa 0 nome e atributos de uma
pessoa a uma chave publica. O fornecimento de um certificado digital € um servico semelhante
ao de identificacdo para a expedicdo de carteiras de identidade. O interessado é identificado
mediante a sua presenca fisica pelo terceiro de confianca, com a apresentacdo dos documentos
necessarios e este Ihe emite o certificado digital.

A criptografia protege a informacdo que néo pertence a esfera pablica e que, portanto,
deve permanecer sob o controle dos individuos. O sistema criptografico surge como uma forma
de salvar e guardar as informacGes individuais, evitando o risco de crimes e a invaséo.

No entanto, de nada adianta tal tecnologia, e a obrigatoriedade de uso desta, se a
populacéo e profissionais que dela se utilizam ndo sabem operar ou ndo tem conhecimento de
suas funcionalidades.

A partir do resultado obtido pela entrevista, observou-se que profissionais sequer sabem
da existéncia dessa tecnologia, e aqueles que a conhecem, 50% destes ndo sabem da existéncia
de outras funcionalidades.

Tal constatacdo fica evidente inclusive na dificuldade de se encontrar material para
pesquisa, sendo que os poucos dados encontrados ficam restritos aqueles fornecidos pelas
empresas certificadoras, sendo esta a grande dificuldade desta pesquisa, ou seja, encontrar
material bibliografico para consulta.

Portanto, considerando a larga escala em que se é utilizada, bem como a obrigatoriedade
de utilizacédo deste recurso por 6rgédos publicos, fica evidente a necessidade de incluséo digital
de seus usuarios a partir meios que facilitem a sua compreensdo, como cursos gratuitos e
unidades de apoio ao cidaddo e profissionais.
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