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“Nada existe em si e por si mesmo; 0 minimo gesto
individual se conjuga a uma infinidade de agdes e reagoes,
cuja exata medida é o proprio universo humano

que o motiva, o recebe e o transforma.”

!MANN, Thomas. A montanha magica. Rio de Janeiro: Nova Fronteira,
1980. Contracapa.
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APRESENTACAO

A presente publicacao se refere ao Trabalho de
Conclusao de Curso intitulado Ciberseguranga, privacidade
e prote¢do de dados pessoais no Brasil a luz do direito
comparado e dos standards internacionais de requlamentagdo,
apresentado como um dos requisitos para a obtenc¢ao do
titulo de Especialista em Direito Publico pelo curso de
Especializacdo em Direito Publico da Escola Superior da
Magistratura Federal do Rio Grande do Sul (ESMAFE/RS), em
parceria com a Universidade de Caxias do Sul (UCS), e que,
por esta razao, ja foi publicado no repositério da ESMAFE/
RS. A orientac¢ao do trabalho foi feita pela Profa. Esp. Carla
Cristiane Tomm Oliveira e a submissdao em banca foi feita
com a participacao da Profa. orientadora e da Profa. Dra.
Cleide Calgaro, da Universidade de Caxias do Sul (UCS),
tendo sido aprovado em 25 de novembro de 2020, com 10,
anota maxima, e com recomendacdo para publicar.
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PREFACIO

Cibersegurancga é o ramo do ciberespaco que visa
proteger computadores e servidores, dispositivos méveis,
sistemas eletronicos, redes e dados, contra ataques
maliciosos. Também é chamada de seguranca da tecnologia
da informagao ou seguranca de informacdes eletrénicas.

O processo de migracao das atividades em meio
fisico para formato digital, com a eclosdo da pandemia
pelo coronavirus (Covid-19) em 2020, foi exponencial e,
para além de uma opcdo, revelou-se uma necessidade real
diante das recomendacoes de distanciamento social, em
nivel global.

O trafego de informagdes pessoais e profissionais,
transmitido via internet, se intensificou vertiginosamente
e demanda o correlato avango da legislagao sobre valores
muito caros e reconhecidos, universalmente, como a
intimidade, privacidade, honra e imagem das pessoas.

A preocupacao em relacdo a protecdao de dados
pessoais desafia autoridades de todos os paises a
aperfeicoarem os mecanismos de regulacao, controle e
padronizac¢do de praticas de ciberseguranca, para impedir,
minimizar ou responsabilizar aqueles que se valem
desautorizadamente dessas informacgdes. A par das salutares
iniciativas implementadas pelos Estados Unidos, por meio
da criacdo da Lei Federal de Gerenciamento da Seguranga
da Informacao, de 2002, atualizada pela Lei Federal de
Modernizac¢do da Seguranca da Informacado, de 2014, e
pela Unido Europeia, através do Regulamento Geral de
Protecdo de Dados (RGPD), de 2018, deparamo-nos com a
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complexidade da desterritorializacao dos ataques, quando se
trabalha em meio a uma rede mundial de computadores, que
demanda esfor¢o cooperado em nivel global, para efetivar
a protecao dos dados e a repressao de crimes dessa ordem.

Ganham assim relevancia os debates e
significativos avancos nessa tematica, promovidos pela
Unido Internacional de Telecomunicagdes (ITU), agéncia
especializada da Organizacado das Nag¢des Unidas (ONU),
da qual a Republica Federativa do Brasil ¢ membro, que
edita resolugdes, visando o estabelecimento de standards
internacionais de regulamentac¢do das praticas em temas
concernentes a tecnologia da informac¢do e comunicacdo,
tendo ja lancado luz especificamente sobre ciberseguranca,
privacidade e protecdo de dados pessoais.

A analise aprofundada dessas balizas, em cotejo com
a legislacdo brasileira, realizada por esta obra, é deveras
pertinente e relevante para o entendimento da origem da
normatizacao interna e compreensao do contexto em que
estd inserida, o que é imprescindivel ao aprimoramento e
avango nesse campo de maior importancia a cooperagao
internacional.

Carla Cristiane Tomm Oliveira

JUIZA FEDERAL SUBSTITUTA E COORDENADORA DA
DISCIPLINA DE DIREITO INTERNACIONAL NA ESMAFE/RS
Santo Angelo, abril de 2021
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1 - INTRODUCAO

O tema deste trabalho é o ciberespaco, ou
melhor, uma vertente dele, qual seja, a ciberseguranga,
principalmente no que tange a privacidade e protecdo de
dados pessoais que circulam no ciberespaco.

Internamente, os paises buscam cada vez mais
aperfeicoar os mecanismos de regulacdo, controle
e padronizacdao de praticas de ciberseguranca, para
potencializar a protecao dos dados existentes no ciberespaco.
No Brasil, no direito comparado e nas organizagdes
internacionais, ndo é diferente.

A titulo de exemplo, nos Estados Unidos, em
2002, houve a criacao da Lei Federal de Gerenciamento
da Seguranca da Informacao de 2002 (FISMA, 2002), que
reconheceu a importancia da seguranca da informacao
para os interesses econémicos e de seguranc¢a nacional dos
Estados Unidos. Essa lei foi entdo atualizada, através da Lei
Federal de Modernizag¢do da Seguranca da Informacado de
2014 (FISMA, 2014), visando a implementa¢do de programas,
para garantir a cibersegurang¢a no ambito das agéncias
federais norte-americanas, em vigor até o momento.

Na Europa, o Regulamento Geral da Protecao de
Dados (RGPD), implementado em 2018, regulamenta a
privacidade e protecdo de dados pessoais dos individuos
pertencentes a Unido Europeia e ao Espaco Economico
Europeu, regulamentando, também, a exportacao de dados
pessoais para fora de seu ambito.

No Brasil, além do Marco Civil da Internet, Lei n.
12.965 de 2014, instrumento normativo geral que regula o uso
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da internet no Pais, bem como outras legisla¢des esparsas,
que tratam superficialmente sobre o assunto, existe a Lei
Geral de Protecao de Dados Pessoais (LGPD), Lei n. 13.709,
de 2018, que versa, justamente, sobre a protecao de dados
pessoais, inclusive nos meios digitais. Essa lei, entretanto,
embora tenha sido inicialmente votada e promulgada
em agosto de 2018, possui vigéncia diferida, ndo tendo
produzido os efeitos esperados no ordenamento juridico
brasileiro até a data de entrega deste trabalho. Alguns dos
seus dispositivos entraram em vigor em dezembro de 2018,
outros em setembro de 2020 e outros entraram em vigor
apenas em agosto de 2021.

No ambito internacional, as organizagoes
internacionais também visam contribuir com a normatizacdo
nessa area, como a Unido Internacional de Telecomunicagdes
(UIT), agéncia especializada da ONU, da qual o Brasil é
membro, que objetiva estabelecer standards internacionais de
regulamentacdo das praticas, em temas sobre tecnologia da
informacdo e comunicagdo. A ITU ja emitiu varias resolucoes
sobre o0 assunto, sendo algumas ligadas especificamente a
area de ciberseguranca, privacidade e protecdo de dados
pessoais.

Assim, diante desse cenario, a luz do direito
comparado e dos standards internacionais, emitidos por
organismos internacionais, este estudo tem por objetivo
geral verificar quais contetidos as normas internas precisam
conter, principalmente, em termos de ciberseguranca,
privacidade e protecao de dados pessoais, a fim de estarem
em conformidade com os padrdes internacionalmente
exigidos, seja pelos organismos internacionais que regulam
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oassunto, como a ITU, seja pela legislacdo interna dos paises
pioneiros na regulamentacdo deste assunto, como a Unido
Europeia e os Estados Unidos.

A pesquisa também tem por objetivos especificos
contextualizar e dar a origem dos conceitos de ciberespaco,
ciberseguranca, privacidade e protecao de dados pessoais
atinentes a disciplina de tecnologia da informacao; estudar
as resolucoes que visam fornecer padrdes universais de
regulamentacdo interna sobre ciberseguranca aos paises
membros da ITU, principalmente nos aspectos voltados
para a privacidade e protecao de dados pessoais; apresentar
a legislacao existente no direito comparado ligada a
privacidade e protecao de dados pessoais, especialmente a
relacionada a Unido Europeia e aos Estados Unidos, paises
pioneiros nessa area; analisar a legislacdo interna sobre o
assunto no Brasil, bem como os projetos em tramita¢ao no
Congresso Nacional sobre ciberseguranca, privacidade e
protecao de dados pessoais, para verificar se essas iniciativas
sdo suficientes para atender as necessidades atuais do Pais, se
tais normas contemplam, de forma razoavel, os parametros
internacionais de regulamentacdo necessarios para a
protecdo consistente dos dados dos individuos que circulam
no ciberespaco; e, por fim, tratar da imprescindibilidade de
regulamentacao do tema por todos os paises, a fim de tornar
efetiva a ciberseguranca, a privacidade e a prote¢do de dados
pessoais por meio da cooperacado internacional.

No caso da ciberseguranca, da privacidade e da
protecao de dados pessoais, por ser um tema recente, a
producdo normativo-interna ainda é bastante emergente
e superficial no Brasil. Assim, tem fundamental importancia
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arealizacao de um estudo mais detalhado sobre o assunto,
a luz do direito comparado e dos standards internacionais,
no sentido de contribuir para seu aprofundamento e
sua sistematizacdo, quer internamente, quer para o
estabelecimento de parametros mais eficazes de cooperagao
internacional nesta area.

Trata-se de pesquisa qualitativa, do tipo
exploratorio, que visa analisar documentos, doutrina,
legislacdo nacional e normas internacionais ligadas a
ciberseguranca, principalmente sobre privacidade e protecao
de dados pessoais no ciberespaco.

Para alcancar os objetivos aqui tracados, o
trabalho esta dividido em dois capitulos centrais, além da
introducdo e das consideracdes finais. O primeiro capitulo
central visa contextualizar o assunto, definir ciberespaco
e ciberseguranga e abordar questdes mais relevantes,
que giram em torno da privacidade dos individuos e da
protecdo de dados pessoais. Num segundo momento, visa
apresentar as principais normas sobre ciberseguranca,
privacidade e protecdo de dados pessoais ja existentes no
direito comparado, mais especificamente aquelas da Uniao
Europeia e dos Estados Unidos, que foram pioneiros na area
e, entdo, apresentar os principais standards internacionais
sobre ciberseguranca, privacidade e protecao de dados
pessoais, elaborados pelos organismos internacionais
ligados ao assunto, mais atentamente aqueles desenvolvidos
pela Organizag¢ao das Nac¢des Unidas (ONU), pela Unido
Internacional de Telecomunicagdes (UIT) e pela Organizagao
para a Cooperacao e o Desenvolvimento Econdmico (OCDE).

16 Jussara de Oliveira Machado Polesel



O segundo capitulo central destina-se a descrever
as normas internas que contém aspectos relacionados com
aciberseguranca, privacidade e protecao de dados pessoais
atualmente existentes no Brasil, bem como os projetos de lei
em tramitagdao no Congresso Nacional sobre o assunto para,
entdo, fazer uma analise da sua suficiéncia a luz do direito
comparado e dos standards internacionais apresentados no
capitulo anterior, e, por fim, o trabalho se dispde a tratar a
pertinéncia em se aprofundar a cooperac¢do internacional
na matéria, justamente para tornar mais eficazes os
mecanismos nacionais e internacionais de protecao aos
dados pessoais dos individuos existentes no ciberespaco.

Ciberseguranga, privacidade e prote¢do de dados pessoais a luz do direito 17
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2 - CIBERSEGURANCA, PRIVACIDADE E PROTECAO
DE DADOS PESSOAIS NO DIREITO COMPARADO E NOS
STANDARDS INTERNACIONAIS

Esse capitulo tem por objetivo contextualizar o tema,
definir ciberespaco, ciberseguranca e tratar da importancia
da privacidade e protecao de dados pessoais no ciberespaco,
bem como apresentar as principais normas sobre
ciberseguranca, privacidade e protecao de dados pessoais
existentes no direito comparado, mais especificamente
aquelas dos Estados Unidos e da Unido Europeia, que foram
pioneiros no assunto e, entdao, apresentar os principais
standards internacionais de ciberseguranca, privacidade e
protecdo de dados pessoais elaborados pelos organismos
internacionais ligados ao assunto.

2.1 Contextualizacdo dos aspectos que giram em torno do
ciberespaco, seu conceito, o conceito de ciberseguranca
e a importancia da privacidade e da protecao de dados
pessoais no ciberespaco

Vivencia-se hoje a Era da conectividade, em que
estar conectado ao mundo virtual é essencial para grande
parte dos individuos, seja no campo pessoal, laboral ou
governamental. Entretanto, as informag¢des que advém
dessa interconectividade sdo muito vulneraveis e estao
constantemente expostas a diversos tipos de ameacas, como
“ataques de hackers, invasoes de sites, roubo de senhas

18 Jussara de Oliveira Machado Polesel



e dados de clientes de bancos, lojas ou organizacdes” .
Mais especificamente, naquilo que se refere ao controle
e acesso de informacoOes e dados pessoais existentes no
ciberespaco, objeto de estudo deste trabalho, essas ameacas
podem comprometer drasticamente a vida de pessoas,
principalmente sua privacidade, podendo causar danos
incalculaveis.?

A privacidade é um direito humano, conforme o art.
XII da Declaracdo Universal dos Direitos Humanos (DUDH)
de 19484 ou, em inglés, The Universal Declaration of Human
Rights (UDHR). A

Declaracao foi proclamada pela Assembleia Geral das Nag¢des
Unidas em Paris, em 10 de dezembro de 1948, por meio da
Resolucdo n. 217 A (IIT) da Assembleia Geral como uma
norma comum a ser alcangada por todos os povos e nagdes.”

O art. XII da DUDH dispde:

Ninguém sera sujeito a interferéncia em sua vida privada,
emsua famlha em seu lar ou em sua correspondéncia, nem a
ataque asuahonra e reputacao. Todo ser humano tem dlrelto
a protecdo da lei contra tais interferéncias ou ataques.®

2MACHADO, Felipe Nery Rodrigues. Seguranca da informacdo: principios
e controle de ameacas. Sdo Paulo: Editora Saraiva, 2019. p. 9-10.

3Idem.

“ ORGANIZACAO DAS NACOES UNIDAS (ONU). Assembleia Geral.
Resolucao n. 217 A (III). Declarag¢do Universal dos Direitos Humanos
(DUDH), de 10 de dezembro de 1948. Disponivel em: https://nacoesuni-
das.org/wp-content/uploads/2018/10/DUDH.pdf. Acesso em: 5 set. 2020.
5 ORGANIZACAO DAS NACOES UNIDAS (ONU). A Declaracido Universal
dos Direitos Humanos. Website Na¢des Unidas Brasil. 2020. Disponivel
em: https://nacoesunidas.org/direitoshumanos/declaracao/. Acesso em:
5 set. 2020.

6 ORGANIZACAO DAS NA(;OES UNIDAS (ONU). Assembleia Geral.
Resolucao n. 217 A (III). Declaracdo Universal dos Direitos Humanos
(DUDH) de 10 de dezembro de 1948. Disponivel em: https://nacoesunidas.
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No Brasil, a privacidade estd resguardada pela
Constituicao Federal em seu art. 5°, inciso X, que afirma:
“Sdo inviolaveis a intimidade, a vida privada, a honra e a
imagem das pessoas, assegurado o direito a indenizagdo
pelo dano material ou moral decorrente de sua viola¢cdao”;’
constituindo-se um principio fundamental a ser observado
no ordenamento juridico interno. Assim, se todo individuo
‘“deve ter direito a protecao de suas propriedades e de sua
privacidade [...], suas informacdes, em Gltima analise, sdo um
ativo de sua propriedade e, portanto, merecem protecao”.s

Atualmente, a Lei Geral de Protecdao de Dados
Pessoais (LGPD), n. 13.709, de 2018, considera como dado
pessoal qualquer “informacao relacionada a pessoa natural
identificada ou identificavel” (LGPD, Lein.13.709, de 2018,
art. 5°, inciso I) e considera dado pessoal sensivel aquele

sobre origem racial ou étnica, convicgado religiosa, opinido
politica, filiagdo a sindicato ou a organizacdo de carater
religioso, filosofico ou politico, dado referente a saide ou a
vida sexual, dado genético ou biométrico, quando vinculado

a uma pessoa natural (LGPD, Lein. 13.709, de 2018, art. 5°,
inciso 11).?

Para este estudo, também é importante o conceito
de dado anonimizado trazido pela LGPD, qual seja, “dado
relativo a titular que ndo possa ser identificado, considerando

org/wp-content/uploads/2018/10/DUDH.pdf. Acesso em: 5 set. 2020.
7BRASIL. [Constituigcdo (1988)]. Constituicdo da Republica Federativa
do Brasil de 1988. Disponivel em: http://www.planalto.gov.br/ccivil__03/
constituicao/constituicao.htm. Acesso em: 24 jul. 2020.

8 PINHEIRO, Patricia Peck. Direito digital. 6. ed. rev. atual. e ampl. Sdo
Paulo: Saraiva, 2016. p. 95.

°BRASIL. Lei n. 13.709, de 14 de agosto de 2018. Lei Geral de Protecdo
de Dados Pessoais (LGPD). Disponivel em: http:/ /Www.planalto.%ov.br/
ccivil_03/_ato2015-2018/2018/1ei/1.13709.htm. Acesso em: 24 jul. 2020.
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a utilizacdo de meios técnicos razoaveis e disponiveis na
ocasido de seu tratamento” (LGPD, Lei n. 13.709, de 2018,
art. 5°, inciso III) e o conceito de banco de dados, que é o
“conjunto estruturado de dados pessoais, estabelecido em
um ou em varios locais, em suporte eletrénico ou fisico”
(LGPD, Lein. 13.709, de 2018, art. 5°, inciso IV).*°

Apesar de ser atual, a preocupac¢ao com a protecao
de dados pessoais ndo é recente. Desde os primoérdios, o
homem registra seus habitos das mais variadas formas
para as presentes e novas geragoes; mas, Com o surgimento
do ciberespaco e, mais propriamente, das redes de
computadores e da internet, a criagao, o0 armazenamento
e o transporte de informacdes tém se intensificado e, com
isso, também as vulnerabilidades.n

Segundo Pinheiro,

o motivo que inspirou o surgimento de regulamentacoes
de protecao de dados pessoais de forma mais consistente
e consolidada a partir dos anos 1990 esta diretamente
relacionado ao proéprio desenvolvimento do modelo
de negécios da economia digital, que passou a ter uma
dependéncia muito maior dos fluxos internacionais de
bases de dados, especialmente os relacionados as pessoas,
viabilizados pelos avangos tecnolégicos e pela globalizagdo.?

Assim, diante de todas essas mudancas, a area de

'“BRASIL. Lei n. 13.709, de 14 de agosto de 2018. Lei Geral de Protecdo
de Dados Pessoais (LGPD). Disponivel em: http://www.planalto.gov.br/
ccivil_03/_ato2015-2018/2018/1ei/L13709.htm. Acesso em: 24 jul. 2020.
IBARRETO, Jeanine dos Santos; ZANIN, Aline; MORAIS, Izabelly Soares
de; VETTORAZZO, Adriana de Souza. Fundamentos de seguranca da
informacgdo. Rev. técnica: Jeferson Faleiro Leon. Porto Alegre: SAGAH,
2018. p. 14.

2PINHEIRO, Patricia Peck. Protecdo de dados pessoais: comentarios a
Lein.13.709/2018 (LGPD). 2. ed. Sao Paulo: Saraiva Educacgdo, 2020. p. 17.

Ciberseguranga, privacidade e prote¢do de dados pessoais a luz do direito 21
comparado e dos standards internacionais de regulamentagado



seguranca da informacdo, responsavel pela atribuicdo de
valores aos ativos de informagdo das empresas e governos,
bem como pela “implementacao de politicas de seguranca,
— procedimentos, normas e diretrizes, que devem
fornecer integridade, confidencialidade e disponibilidade
da informacao”,> tem se voltado cada vez mais para as
questdes que envolvem o ciberespaco, a ciberseguranca e,
especialmente, a protecdao de dados pessoais.

A origem do termo “ciberespaco” esta relacionada
aobrade ficcdo cientifica “Neuromante” de William Gibson
(1984),“que designa o ciberespago como “umarepresentacao
grafica de dados abstraidos dos bancos de todos os
computadores do sistema humano”.s Cientificamente,
entretanto, Kuehl define o ciberespaco como

[...] um dominio global dentro do ambiente informacional
que se destaca pelo uso da eletronica e do espectro
eletromagnético a fim de criar, armazenar, modificar, trocar
e explorar a informacdo através de redes interdependentes
e interconectadas que utilizam tecnologias de comunicacdo
e informacdo.®

BMACHADO, Felipe Nery Rodrigues. Seguranga da informacao: principios
e controle de ameagas. Sao Paulo: Saraiva, 2019. p. 13.

% MACHADO, Jussara de Oliveira. Inteligéncia e ciberespaco: desafios do
século XXI. In: CEPIK, Marco (org.). Inteligéncia governamental: contex-
tos nacionais e desafios contemporaneos. Niterdi: Impetus, 2011. p. 274.

Y Tradugdo livre: “a graphic representation of data abstracted from
the banks of every computer in the human system” (GIBSON, William.
Neuromancer. New York: Ace Books, 1984. p. 67).

16 Traducdo livre: “a global domain within the information environment
whose distinctive and unique character id framed by the use of electronics
and the electromagnetic spectrum to create, store, modify, exchange,
and exploit information via interdependent and interconnected networks
using information-communication technologies” (KUEHL, Daniel T.
From cyberspace to cyberpower: defining the problem. In: KRAMER,
Franklin D.; STARR, Stuart H.; WENTZ, Larry K. (ed.) Cyberpower and
national security. Washington, DC, USA: National Defense University
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Para Lévy, ciberespaco é “o espa¢o de comunicacao
aberto pela interconexao mundial dos computadores e das
memoérias dos computadores”,” e afirma que este “novo
meio tem a vocagado de colocar em sinergia e interfacear
todos os dispositivos de criacao de informagao, de gravagao,
de comunicacdo e de simulacao”,* declarando ainda que, a
partir do inicio deste século, “a perspectiva da digitalizacdo
geral das informac0es provavelmente tornara o ciberespaco
o principal canal de comunicacado e suporte de memoria da
humanidade”. Nas palavras de Guimaraes Junior,

o termo ‘Ciberespaco’ pode ser definido como o locus
virtual criado pela conjungdo das diferentes tecnologias
de telecomunicacdo e telematica, em especial, mas nao
exclusivamente, as mediadas por computador 20

Atualmente, a internet é o principal ambiente do
ciberespaco,” principalmente porque, nos dias de hoje, todas
asredes que usam tecnologias de comunicagdo e informagao
estao centradas na computacgdo e nas plataformas digitais.»

Press, 2009. p. 28.

7LEVY, Pierre. Cibercultura. Trad. de Carlos Irineu da Costa. S3o Paulo:
Ed. 34,1999. p. 92.

18 Idem.

Y Ibidem, p. 93.

20 GUIMARAES JUNIOR, Mario José Lopes. O ciberespago como cenario
para as Ciéncias Sociais. Ilha Revista de Antropologia, Florianoépolis, v.
2, n. 1, p. 139-154, jan. 2000. Disponivel em: https://periodicos.ufsc.br/
index.php/11ha/art1c1e/v1ew/14652 Acesso em: 21 jul. 2020. p. 142.

2 Ibidem, p. 141-142.

*>CEPIK, Marco; CANABARRO, Diego Rafael; BORNE, Thiago. Securitiza¢do
do Clberespa(;oeoterronsmo uma abordagem critica. In: SOUZA, André,;
NASSER, Reginaldo M.; MORAES, Rodrigo F. (org.). Do 11 de setembro
de 2001 a guerra ao terror: reflexdes sobre o terrorismo no século XXI,
Brasilia, 2014. Disponivel em: www.tinyurl.com/j6vexI8. Acesso em: 21
jul. 2020. p.163.
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Assim, todas as informacoes e dados que transitam pelos
computadores, notebooks, laptops, smartfones, tablets, smart
tvs, videojogos etc. percorrem o ciberespaco da atualidade.>
O termo ciberseguranga, ou a expressao
seguranga cibernética, por sua vez, significa todas
as acoes para proteger computadores, redes e dados
contra ataques a sua confidencialidade, integridade e
disponibilidade,* concentrando-se, principalmente,
na protecao da “informacgao no formato digital e nos
sistemas interconectados que a processam, armazenam ou
transmitem” .25 A ciberseguranca, portanto, é uma parte da
area de seguranca da informacdo, conceito mais abrangente
que envolve a protecao de dados, nao apenas nos meios
digitais, mas em qualquer formato que eles possam ser
encontrados (meio fisico, digital, no mundo das ideias etc.).26
No ambito deste trabalho, sdo importantes
os principios basilares da seguranca da informacao e,
consequentemente, da ciberseguranca, quais sejam: a
confidencialidade, a integridade e a disponibilidade.
Segundo Machado, confidencialidade

é a capacidade de garantir que o nivel necessario de sigilo
seja aplicado em cada jung¢do de dados em processamento.
Além disso, trata-se da prevengao contra a divulga¢do ndo
autorizada dos mesmos.?’

23 GUIMARAES JUNIOR, op. cit.

**HEALEY, Jason (ed.). A fierce domain: conflict in cyberspace, 1986 to
2012. Cyber Conflict Studies Association (CCSA). June 2013. p. 281.

2> MENDOZA, Miguel Angel. Ciberseguranga ou seguranga da informagao?
Explicando a diferenca. Welivesecurity. 17 jan. 2017. Disponivel em:
https://www.welivesecurity.com/br/2017/01/17/ciberseguranca-ou-se-
guranca-da-informacao/. Acesso em: 21 jul. 2020.

26 Idem.

27MACHADO, op. cit., p. 12.
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Dessa forma, técnicas de criptografia, bem como
procedimentos adequados para 0 armazenamento, acesso,
monitoramento e a transmissao de dados podem mitigar
a atuacao de invasores que nao estejam autorizados a ter
acesso aquela informagao.

Ainda conforme Machado, aintegridade “é a garantia
derigor e confiabilidade das informagdes e sistemas e de que
nao ocorrerao modificacoes ndo autorizadas de dados” .28
Para este principio, o funcionamento e processamento
de dados corretos podem evitar alteracoes indesejadas
ou interferéncias, que podem prejudicar a plenitude e a
completude dos dados armazenados ou transportados.

A disponibilidade, por sua vez, consiste na
“capacidade que os sistemas e as redes devem ter para
executar e disponibilizar os dados de forma previsivel e
adequada”» e, diante das falhas, recuperarem-se de forma
rapida e segura, para que o acesso e processamento das
informacgoes sejam minimamente afetados.

Dessa forma, garantir a confidencialidade, a
integridade e a disponibilidade da informagao no ciberespacgo
tem sido um desafio constante para a ciberseguranga e, de
maneira geral, para a sociedade como um todo, pois, de
fato, os conflitos advindos da criacdo, do armazenamento,
transporte e da exploracdo de informag¢des nao sao apenas
digitais, mas envolvem, principalmente, a area juridica que,
avidamente, tem se dedicado a regulamentar e suprir as

28Idem.
29 Ibidem, p. 13.
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necessidades da sociedade digital.>
Segundo Pinheiro, o Direito brasileiro, embora ainda
muito incipiente neste campo, tem avanc¢ado na

harmonizacao de conflitos de interesse da Sociedade
Digital, tais como privacidade, liberdade de expressao,
inclusdo digital, seguranca de informacao, protecdo de
dados pessoais, neutralidade da rede, guarda de provas
eletrénicas [...]*

Entretanto, acredita-se que a legislacao de
alguns paises e organismos internacionais, pioneiros no
enfrentamento desses tipos de conflitos, como a da Unido
Europeia e a dos Estados Unidos, podera servir de apoio
para uma melhor estruturacao desse ramo no ordenamento
juridico interno. Assim, o proximo capitulo tem por objetivo
apresentar alguns aspectos do direito comparado, ligados
ao tema ciberseguranca e protecao de dados pessoais,
principalmente aqueles manipulados por empresas e
organizacoes.

2.2 Ciberseguranca, privacidade e protecao de dados
pessoais no direito comparado

Segundo Dolinger e Tibtrcio,

o Direito Comparado ¢ a ciéncia (ou o método) que estuda,
por meio de contraste, dois ou mais sistemas juridicos,
analisando suas normas positivas, suas fontes, sua histéria
e os variados fatores sociais e politicos que as influenciam.??

30 PINHEIRO, Patricia Peck. Direito digital. 6. ed. rev. atual. e ampl. Sdo
Paulo: Saraiva, 2016. p. 43.

3 1dem.
2 DOLINGER, Jacob; TIBURCIO, Carmem. Direito internacional privado.
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Ainda segundo as licdes dos aludidos autores, atra-
vés do estudo comparativo é possivel analisar as semelhancas
e diferencas entre um e outro sistema, ampliar a visao do
Direito interno em cada pais e, consequentemente, recorrer
a proposicdes de outros ordenamentos, para servirem de
exemplos na resolucdo de conflitos sociais especificos.’ No
campo da ciberseguranga, privacidade e protecdo de dados
pessoais, essa parte do estudo tem por objetivo apresentar a
principal legislacao da Unido Europeia e dos Estados Unidos
para, em momento posterior, analisar mais detalhadamente
parte do contetido dessa legislacao.

No que tange a Unido Europeia, um dos primeiros
marcos legislativos sobre o assunto foi o reconhecimento
da protecao de dados pessoais pela Carta dos Direitos
Fundamentais da Unido Europeia ou, em inglés, EU Charter
of Fundamental Rights 2012/C 326/02, de 26 de outubro de
2012, como um direito fundamental.

Também no que tange a Unido Europeia, até 2016,
a Diretiva n. 95/46/CE da Unido Europeia ou, em inglés,
The Data Protection Directive n. 95/46/CE, foi a principal
fonte de inspiracao para a elaboracgao de leis sobre o tema
da protecao de dados pessoais na América Latina.>s Essa
Diretiva foi estabelecida pelo Parlamento Europeu e pelo

15. ed. Rio de Janeiro: Forense, 2020. p. 297.

33 DOLINGER, Jacob; TIBURCIO, Carmem. Direito internacional privado.
15. ed. Rio de Janeiro: Forense, 2020. p. 297.

3#UNIAO Europeia. Carta dos direitos fundamentais da Unido Europeia
2012/C 326/02, de 26 de outubro de 2012. Disponivel em: https://
eur-lex.europa.eu/legal-content/EN-PT/TXT/<uri=CELEX:12012P/
TXT&from=EN. Acesso em: 23 ago. 2020.

% PINHEIRO, Patricia Peck. Direito digital. 6. ed. rev. atual. e ampl. Sdo
Paulo: Saraiva, 2016. p. 483, 484.
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Conselho da Unido Europeia, em 24 de outubro de 1995.3¢ Ela
surgiu de uma iniciativa da Unido Europeia em harmonizar
as leis domésticas de cada pais-membro, para facilitar
o compartilhamento de informacdes entre eles, ja que
cada pais possuia diferentes padroes regulatorios sobre
privacidade e protecao de dados pessoais, para impedir o
livre-fluxo de informacdes.>

Entretanto, ainda que a maior parte dos paises-
membros tenha incorporado as diretrizes lang¢adas pela
Diretiva n. 95/46/CE, no ano de 2012 a Comissao Europeia,
6rgao executivo da Unido Europeia, verificou que a legislacao
interna dos paises se encontrava ainda muito fragmentada.
Assim, em 27 de abril de 2016, a Diretiva n. 95/46/CE foi
revogada para dar lugar ao novo Regulamento Geral sobre a
Protecdo de Dados da Unido Europeia (RGPD) ou, em inglés,
The EU’s General Data Protection Requlation (GDPR), qual
seja, o Regulamento (UE) 2016/679 “relativo a protecao
das pessoas singulares no que diz respeito ao tratamento
de dados pessoais e a livre circulacdo desses dados”,*

36 UNIAO Europeia. Diretiva n. 95/46/CE do Parlamento e Conselho da
Unido Europeia. Relativa a protecdo das pessoas singulares, no que diz
respeito ao tratamento de dados pessoais e a livre circulagdo desses dados,
de 24 de outubro de 1995. Disponivel em: https://eur-lex.europa. eu/
legal-content/PT/TXT/?uri=celex%3A31995L0046. Acesso em: 27 jul.
2020.

3 MULLIGAN, Stephen P.; FREEMAN, Wilson C.; LINEBAUGH, Chris D.
Data Protectlon Law: An OverV1ew Congressmnal Research Service.
Report R45631. March 25, 2019. Disponivel em: https://crsreports.con-
gress. gov/product/pdf/R/R45 631. Acesso em: 28 jul. 2020. p. 41.

38 [dem.

39 UNIAO EUROPEIA. Regulamento (UE) 2016/679 do Parlamento e
Conselho da Unido Europeia. Relativo a prote¢ao das pessoas singulares,
no que diz respeito ao tratamento de dados pessoais e a livre circulagdo
desses dados e que revoga a Diretiva 95/46/CE (Regulamento Geral sobrea
Protecao de Dados), de 27 de abril de 2016. Disponivel em: https://eur-lex.
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que entrou em vigor no dia 25 de maio de 2018. Segundo
Ribas e Guerra, o RGPD veio para modernizar a legislacao e
proporcionar “uma maior protecdo a privacidade de clientes
no ambiente da internet, haja vista os abusos de empresas e
instituicoes com as informagdes dos usuarios” .4

Além de ser fonte de inspira¢cdo como legisla¢do
para muitos paises, o Regulamento Geral sobre a Prote¢do
de Dados da Uniao Europeia (RGPD) “acaba englobando
qualquer empresa que venha a negociar com paises da
Unido Europeia, mesmo que pertenca a paises fora do bloco
europeu”,# devido a enorme influéncia que o mercado
europeu possui no comércio internacional, pois 0 RGPD
abrange ‘“qualquer empresa ou organizagao que ofereca
bens ou servicos e que coletem dados pessoais de cidadados
da Uniao Europeia, sendo indiferente onde a empresa esteja
localizada” .42

Para Mulligan, Freeman e Linebaugh, o RGPD é, de
fato, um sistema regulatorio de protecao de dados muito
abrangente. Segundo os autores, enquanto paises como
os Estados Unidos concentram sua atencao na regulagao

europa.eu/legal-content/pt/TXT/?uri=CELEX:32016R0679. Acesso em:
27 jul. 2020.

“0RIBAS, Brenno Henrique de Oliveira; GUERRA, Carolinne Cardoso. O
impacto do Regulamento Geral de Protegao de Dados Pessoais da Unizo
Europeia no Brasil. In: VEIGA, Fabio da Silva; GONCALVES, Rubén Miranda
(dir.). BENEVIDES, Solon Henrlques de Sa GAUDENCIO, Francisco de
Sales (coord.) Governan(;a e direitos fundamentals rev181tando odebate
entre o publico e o privado. Edi¢do: Instituto Iberoamericano de Estudos
Juridicos (Iberojur), Portugal. Coedlgao Universidade de Sant1ago de
Compostela (USC). 2020. Disponivel em: https://dialnet.unirioja.es/serv-
let/articulo?codigo=7474779. Acesso em: 27 jul. 2020. p. 81.

“IRIBAS; GUERRA, op. cit., p. 75.
“2Ibidem, p. 76.
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de limites para invasdes governamentais na vida privada
dos cidaddos, o RGPD esta direcionado a qualquer entidade
que acumule grandes quantidades de dados, seja ptblica ou
privada. Segundo Mulligan, Freeman e Linebaugh,

O objetivo da mais recente legislacdo de privacidade de dados
da UE — o RGPD - ¢ salvaguardar esse direito [amplo] a
protecdo de dados pessoais, garantindo ao mesmo tempo,
que os dados circulem livremente dentro da EU.*?

“O sistema americano de protecao de dados privados
é fundamentalmente distinto ao sistema europeu.”+ Nos
Estados Unidos, ndo ha uma lei geral para prote¢ao de dados,
mas uma regulamentacao por setores, em niveis federal e
estadual.s A regulamentagao norte-americana, portanto,
é feita de forma especifica, ou seja, as leis “regulamentam
o uso de determinados tipos de dados ou regulamentam
alguns setores, como saude, financas e telecomunicagdes” .46

“3Tradugdo livre: “The objective of the EU’s most recent data privacy
legislation — the GDPR — is to safeguard this right to personal data protec-
tion, while ensuring that data moves freely within the EU.” MULLIGAN,
Stephen P.; FREEMAN, Wilson C.; LINEBAUGH, Chris D. Data protection
law: an overview. Congresswnal Research Service. Report R45631. March
25, 2019. Disponivel em: https://crsreports.congress.gov/product/pdf/R/
R45631 Acesso em: 28 jul. 2020. p. 40.

“VAZQUEZ, Rafael Ferraz. A protegdo de dados pessoais nos Estados

Unidos, Unido Europeia e América do Sul: interoperabilidade com a

proposta de marco normativo no Brasil. In: FLORES, Nilton César da

Silva; POLI, Leonardo Macedo; ASSAFIM, Jodo Marcelo de Lima (coord.).

Proprledade intelectual. CONPED/UFF Florianépolis: Funjab, 2012.

DlS onivel em: http://www.publicadireito.com.br/publicacao/livro.
p?gt=27. Acesso em: 30 jul. 2020.

‘*5 RIBAS, GUERRA, op. cit., p. 81.

46 GATEFY. Como funcionam as leis de protecdo de dados nos Estados
Unidos. Gatefy. 20 jan. 2020. Disponivel em: https://gatefy.com/pt-br/
blog/como-funcionam-leis-protecao-dados-estados-unidos/#:~:tex-
t=Embora%200s%20EUA%20n%C3%A30%20possuam,sobre%200%20
assunto%20no0%20pa%C3%ADs.&text=0u%20seja%2C%20cada%20
estado%20promulga,prote%C3%A7%C3%A30%20de%20dados%20
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De acordo com Moreira, os “Estados Unidos tém cerca de 20
leis especificas por setor de privacidade ou leis de seguranca
de dados e centenas de leis estaduais” .+’

Paraeste trabalho, a titulo de exemplo de leis federais
setoriais,“ pode-se citar a Lei de Protecdo a Privacidade
do Motorista de 1994 ou, em inglés, The Driver’s Privacy
Protection Act of 1994 (DPPA),* que compoe o titulo XXX da
Lei de Controle de Crimes Violentos e de Aplicacdo da Lei
ou, em inglés, Violent Crime Control and Law Enforcement
Act, atualizada em 23 de outubro de 2000, que determina
as diretrizes que os departamentos estaduais de veiculos
devem seguir, ao lidar com as informacgoes pessoais dos
motoristas; a Lei de Protecao da Privacidade Online de
Criancas de 1998 ou, em inglés, Children’s Online Privacy
Protection Act (COPPA),5> atualizada em 17 de janeiro de 2013,

€%?20informa%C3%A7%C3%B5es. Acesso em: 27 jul. 2020.

“’MOREIRA, Leonardo. Os diferentes impactos das leis de seguranca
de dados entre EUA e Brasil. ComputerWorld. 26 jul. 2016. Disponivel
em: https://computerworld.com.br/2016/07/26/os-diferentes-impac-
tos-das-leis-de-seguranca-de-dados-entre-eua-e-brasil/. Acesso em:
27 jul. 2020.

“8 GATEFY, op. cit.

49 UNITED STATES. The driver’s privacy protection act of 1994.
Disponivel em: https://dmv.ny.gov/forms/mv15dppa.pdf. Acesso em:
29 jul. 2020.

S0 UNITED STATES. 103rd Congress. Public law n. 103-322. Violent
crime control and law enforcement act. Sept. 13th, 1994. Disponivel em:
https://www.govinfo. gov/content/pkg/STATUTE 108/pdf/STATUTE-
108 Pgl1796.pdf. Acesso em: 29 jul. 2020.

SLUNITED STATES. 106th Congress. Public law n. 106-346. Oct. 23rd,
2000. Disponivel em: https://www.congress. gov/lOé/plaws/publBAé/
PLAW-106publ346.pdf Acesso em: 29 jul. 2020.

*2UNITED STATES. Federal Trade Commission. Children’s online pri-
vacy protection act. Jan. 17th, 2013. Disponivel em: https://www.ftc.gov/
system/files/2012-31341.pdf. Acesso em: 29 jul. 2020.
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que imp0e restri¢cdes para algumas empresas operadoras
de sites ou de servicos on-line sobre o uso e a coleta de
informacodes sobre criancas menores de 13 anos; a Lei de
Declaragdo Justa de Crédito de 1970 ou, em inglés, The Fair
Credit Reporting Act (FCRA),5 que tem por objetivo proteger
os dados dos consumidores coletados por agéncias que
recebem denuncias ou informacdes de consumidores,
revisada pela tGltima vez em setembro de 2018.

Também se pode mencionar a Lei sobre Vendas de
Telemarketing de 1995 ou, em inglés, The Telemarketing
Sales Rule (TSR),s alterada pela ultima vez em 14 de
dezembro de 2015, que estabelece normas e restricoes
quanto ao uso abusivo de telemarketing, principalmente
ligadas a privacidade dos individuos; a Lei de Controle de
Envio de Pornografia Nao Solicitada e de Marketing de 2003
ou, em inglés, The Controlling the Assault of Non-Solicited
Pornography and Marketing Act (CAN-SPAM),5s que estabelece
restricoes para empresas que enviam e-mails comerciais
nao solicitados, inclusive aqueles de natureza vulgar ou
pornografica; a Lei de Portabilidade e Responsabilidade do

53UNITED STATES. Federal Trade Commission. The fair credit reporting
act. Oct. 26th, 1970. Disponivel em: https://www.ftc.gov/system/files/
documents/statutes/fair-credit-reporting-act/545a_ fair-credit-re-
porting-act-0918.pdf. Acesso em: 29 jul. 2020.

>*UNITED States. Federal Trade Commission. Telemarketing sales rule
16 CFR Part 310. Dec. 14th, 2015. Disponivel em: https://www.ftc.gov/
system/files/documents/federal _ register_ notices/2015/12/151214tsr__
frn.pdf. Acesso em: 29 jul. 2020.

5> UNITED STATES. Federal Trade Commission. The controlling the
assault of non-solicited pornography and marketing act. Dec. 16th,
2003. Disponivel em: https://uscode.house.gov/view.xhtml?’req=gran-
uleid%3AUSC-prelim-titlel5-chapter103&edition=prelim. Acesso em:
29 jul. 2020.
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Seguro de Satide de 1996 ou, em inglés, The Health Insurance
Portability and Accountability Act of 1996 (HIPAA), atualizada
pela Gltima vez em 26 de marco de 2013, que estabelece a
criagao de padrOes nacionais, para proteger informacgoes
confidenciais de saide do paciente contra a divulgacao
dessas informagdes, sem 0 seu consentimento ou sem o seu
conhecimento, visando garantir a privacidade e a seguranga
dos seus dados pessoais; e a Lei dos Direitos Educacionais
da Familia e Privacidade de 1974 ou, em inglés, Family
Educational Rights and Privacy of 1974 (FERPA),> alterada
pela tltima vez em 2 de dezembro de 2011, que tem por
objetivo proteger a privacidade dos registros educacionais
dos alunos, garantindo que seus dados pessoais e suas
informacoes estudantis ndo sejam divulgadas, sem a sua
permissdo ou a de seus responsaveis.

Relativamente a protecdo de dados em ambito
governamental, podem ser ressaltadas cinco leis federais
norte-americanas sobre o assunto:s a Lei de Seguranca
Nacional de 2002 ou, em inglés, Homeland Security Act of 2002
(HSA),» lancada em resposta aos ataques terroristas de 11 de

P6UNITED STATES. Federal Trade Commission. Health insurance porta-
bility and accountability act. March 26th, 2013. Disponivel em: https://
www.hhs.gov/sites/default/files/ocr/privacy/hipaa/administrative/
combined/hipaa-simplification-201303.pdf?language=es. Acesso em:
29 jul. 2020.

S7UNITED STATES. Department of Education. Family educational rights
and privacy. Dec 2nd, 2011. Disponivel em: https://studentprivacy.ed.gov/
node/548/. Acesso em: 29 jul. 2020.

8 LEWIS, James Andrew. Federal cybersecurity initiatives Timeline. Center
for Strategic & International Studies (CSIS). May 9, 2016. Disponivel em:
https://www.csis.org/blogs/strategic-technologies-blog/federal-cyber-
security-initiatives-timeline. Acesso em: 27 jul. 2020.

> UNITED STATES. 107th Congress. Public law n. 107-296. Homeland
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setembrode 2001, que dedica todo seu Subtitulo Caseguranca
da informacao e ciberseguranca, abordando aspectos ligados
aprivacidade e protec¢do de dados pessoais; a Lei do Governo
Eletrénico de 2002 ou, em inglés, E-Government Act of
2002,% que teve por objetivo aprimorar o gerenciamento,
0 processamento e a promocao de servicos eletronicos do
governo; o Titulo III dessa lei, qual seja, a Lei Federal de
Gerenciamento da Seguran¢a da Informacgao de 2002 ou, em
inglés, Federal Information Security Management Act (FISMA
2002),5 que reconheceu a importancia da implementacdo da
seguranca da informacdo para os interesses econémicos e
de seguranca nacional dos Estados Unidos, atualizada pela
Lei Federal de Modernizag¢dao da Seguranca da Informacao de
2014 ou, eminglés, Federal Information Security Modernization
Act (FISMA 2014),¢ visando a implementac¢do de programas,
para garantir a ciberseguranc¢a no ambito das agéncias
federais norte-americanas; e a Lei de Compartilhamento
de Informagdes em Seguranca Cibernética de 2015 ou, em
inglés, Cybersecurity Information Sharing Act of 2015 (CISA),¢3

Security Act of 2002. Nov. 25th, 2002. Disponivel https://www.dhs.gov/
homeland-security-act-2002. Acesso em: 29 jul. 2020.

SOUNITED States. 107th Congress. Public law n. 107-347. E-government
act of 2002. Dec. 17th, 2002. Disponivel em: https://www.congress.
gov/lO7/p1aws/pub1347/PLAW 107publ347.pdf. Acesso em: 30 jul. 2020.

SLUNITED STATES. 107th Congress. Public law n.107-347 (Title III).
Federal Information Security Management Act of 2002. Dec. 17th, 2002.
Disponivel em: https://www.congress. gov/107/bllls/hr3844/BILLS—
107hr3844ih.pdf. Acesso em: 30 jul. 2020.

62UNITED STATES. 113th Congress. Public law n. 113-283. Federal
Information Security Modernization Act of 2014. Dec. 18th, 2014.
Disponivel em: https://www.congress.gov/113/plaws/publ283/PLAW-
113publ283.pdf. Acesso em: 30 jul. 2020.

®>UNITED STATES. 114th Congress. Cybersecurity information sharing
act of 2015. S.754. Oct. 27th, 2015. Disponivel em: https://www.congress.
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cuja finalidade é especificar como as entidades publicas e
privadas devem compartilhar informacdes cibernéticas,
estabelecendo regras e mecanismos de prote¢dao para essas
informacdes, inclusive aquelas de identificacao pessoal.

A regulamentacdo estadual norte-americana, por
sua vez, geralmente complementa a federal e, embora
existam semelhangas, cada estado legisla de acordo com
seus interesses especificos.®* Sdo exemplos de leis estaduais,
que estabelecem a protecao de dados pessoais, a Lei de
Privacidade do Consumidor da Califérnia de 2018 ou, em
inglés, California Consumer Privacy Act of 2018 (CCPA),® do
estado da Califérnia, na area de Direito do Consumidor, e a
Leide Nova York para frear invasoes e melhorar a Seguranga
de Dados Eletronicos ou, em inglés, New York Stop Hacks and
Improve Electronic Data Security Act (NY SHIELD),¢¢ do Estado
de Nova York, na area de Direito Empresarial e Negdcios,
que entrou em vigor em 23 de outubro de 2019.

De acordo com o Departamento de Justica do
Estado da Califérnia, a Lei de Privacidade do Consumidor
da Califérnia de 2018 (CCPA), que entrou em vigor no dia
1° de janeiro de 2020, oferece aos consumidores maior
autonomia para controlar o que as empresas sabem sobre

gov/114/bills/s754 /BILLS-114s754es.pdf. Acesso em: 30 jul. 2020.
64 GATEFY, op. cit.

S>UNITED STATES. State of California. California consumer privacy act
of 2018 (CCPA). California Legislative Information. 2018. Disponivel em:
http://leginfo.legislature.ca.gov/faces/codes_ displayText.xhtml?divi-
sion=3.&part=4.&lawCode=CIV&title=1.81.5. Acesso em: 27 jul. 2020.

66 UNITED STATES. State of New York. New York stop hacks and improve
electronic data security act (NY SHIELD). Senate Legislation. 2019.
Disponivel em: https://legislation.nysenate.gov/pdf/bills/2019/S5575B.
Acesso em: 27 jul. 2020.
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eles, incluindo o direito de saber quais informacoes pessoais
sdao coletadas e como sao utilizadas; o direito de excluir,
com algumas excecdes, informagdes pessoais coletadas; o
direito de interromper a venda de suas informacoes pessoais
e o direito de nao ser discriminado por utilizar os direitos
previstos na lei.s?

No que se refere a lei New York Stop Hacks and
Improve Electronic Data Security Act (NY SHIELD) de 2019,
ela possui duas funcdes principais: a primeira é estabelecer
requisitos para notificagdes sobre violacoes de dados e
expandir o conceito de informacoes privadas, alterando a
General Business Law of New York Section §899-AA; a segunda
é acrescentar a General Business Law of New York Section 988-
BB, para dispor sobre as medidas de ciberseguranca que
individuos ou empresas precisam adotar, para tratar dados
pessoais dos residentes no Estado de Nova York.8

Apds um breve panorama sobre a legislacdo que
regula a protecao de dados pessoais na Uniao Europeia e
nos Estados Unidos, o préximo subcapitulo tem por objetivo
apresentar os principais standards estabelecidos pelas
organizac¢oes internacionais sobre o assunto.

STUNITED STATES. State of California. California consumer privacy act
(CCPA). State of California Department of Justice. Office of the Attorney
General Xavier Becerra. 2020. Disponivel em: https://oag.ca.gov/privacy/
ccpa. Acesso em: 27 jul. 2020.

81T GOVERNANCE. The New York SHIELD (Stop hand improve electronic
data security) Act. Oct 23, 2019. IT Governance. Data privacy. 2020.
Disponivel em: https://www.itgovernanceusa.com/ny-data-security-act.
Acesso. em: 27 jul. 2020.
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2.3 Standards internacionais de ciberseguranca, privacidade
e protecao de dados pessoais

As organizagoes internacionais sdo o resultado
da evolucao das relacdes internacionais, da necessidade
crescente de cooperacao entre os Estados, bem como do
aumento da complexidade dessas relacoes. Impossibilitados
de realizar sozinhos muitos de seus objetivos, os Estados se
viram compelidos a criar entidades especializadas nos mais
variados assuntos no contexto internacional, cedendo “parte
de suas competéncias funcionais a tais entidades criadas por
acordo mutuo para agir em seu nome” %9, segundo Mazzuoli.

Ainda segundo Mazzuoli, hoje, cada organiza¢ao
internacional possui ambito e alcance de atuacdo
determinados, sendo distintas em sua estrutura e natureza,
devendo respeitar as finalidades para as quais foram
criadas, ainda que guardem autonomia, sendo dotadas
de personalidade juridica internacional “prépria, distinta
da de seus membros”.” Dentre as inimeras fung¢des que
as organizacoes desempenham, algumas sdo as de criar
resolucdes e recomendacdes, bem como desenvolver
iniciativas para efetivacdo de seus propositos. Ainda que
esses atos ndo tenham carater juridico vinculante, ou seja,
ainda que nao gerem responsabilizacdo internacional do
Estado pela sua nao adocao ou pelo seu descumprimento,
sdo instrumentos que auxiliam os paises a padronizarem
sua legislacdo em matérias relacionadas ou que servem de

69 MAZZUOLI, Valério de Oliveira. Curso de direito internacional publico.
13. ed. Rio de Janeiro: Forense, 2020. p. 533.

70 Ibidem, p. 535.
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guia para a implementagdo do conteido das convengdes
e dos tratados ratificados, através de praticas e politicas
publicas especificas.”

Para este trabalho, optou-se por apresentar
algumas resolucoes, recomendacdes e iniciativas ligadas a
padrdes ou standards que devem ser seguidos pelos paises,
nas areas de privacidade, ciberseguranca e protecao de
dados pessoais, principalmente aquelas emitidas pelas
organizag¢des internacionais das quais o Brasil é membro,
como a Organizac¢do das Nagdes Unidas (ONU) e a Unido
Internacional de Telecomunica¢ées (UIT). Também serdo
apresentados alguns documentos da Organizagdo para a
Cooperacao e o Desenvolvimento Economico (OCDE), pois,
ainda que o Brasil nao seja membro pleno dessa organizagao,
mantém “relacdes de cooperacdo com a OCDE desde a década
de1990”,2tendo expressado “oficialmente seu interesse em
se tornar um membro da OCDE em maio de 2017”,7 quando,
segundo o Ministério as Relagdes Exteriores, solicitou adesdo
aos “Cddigos de Liberalizacdo de Movimento de Capital e de

n ORGANIZACAO INTERNACIONAL DO TRABALHO (OIT). Normas
Internacionais de Trabalho. Website da OIT. 2020. Disponivel em: https://
www.ilo.org/brasilia/temas/normas/lang--pt/index.htm. Acesso em: 1°
ago. 2020.

72 BRASIL. Senado Federal. Plenario aprova maior participacdo do
Brasil na OCDE. Agéncia Senado. 30 maio 2019. Disponivel em:
https://wwwl2.senado.leg.br/noticias/materias/2019/05/30/plena-
rio-aprova-tres-acordos-internacionais#:~:text=0%?20Brasil%20
mant%C3%A9m%20rela%C3%A7%C3%B5es%20de,denominados%20
%E2%80%9CParceiros%2DChave%E2%80%9D. Acesso em: 2 ago. 2020.
72ORGANISATION FOR ECONOMIC CO-OPERATION AND DEVELOPMENT
(OECD). The OECD and Latin America & the Caribbean. Countries.
Brazil. Uma cooperacdo mutuamente benéfica. Website da OECD. 2018.
Disponivel em: http://www.oecd.org/latin-america/countries/brazil/
brasil.htm Acesso em: 2 ago. 2020.
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Operacdes Correntes Intangiveis da OCDE”, visando, com
isso, eliminar praticas discriminatdrias entre residentes e
ndo residentes “de forma progressiva e unilateral”.7+

No ambito da Organiza¢do das Nacdes Unidas
(ONU) ou, em inglés, United Nations (UN), “organizacao
internacional formada por paises que se reuniram
voluntariamente para trabalhar pela paz e o desenvolvimento
mundiais”,” da qual o Brasil ¢ membro desde a sua fundagao,
ou seja, desde 1948, a partir de 2013 “o Conselho de Direitos
Humanos das Nacoes Unidas tem demonstrado mais
veementemente seu empenho em acompanhar a regulacao
do direito fundamental a privacidade no cenario digital”,
tendo adotado, nesse mesmo ano, mais precisamente no dia
18 de dezembro de 2013, a Resolucdo n. 68/167,7 intitulada
“O direito a privacidade na era digital” ou, em inglés, The
right to privacy in the digital age, indicando, dentre outros
aspectos, a necessidade de os Estados revisarem sua

74BRASIL. Ministério das Rela¢des Exteriores. Politica Externa. Diplomacia
comercial e financeira. O Brasil e a OCDE. Itamaraty.gov. 2020. Disponivel
em: http://www.itamaraty.gov.br/pt-BR/politica-externa/diploma-
cia-economica-comercial-e-financeira/15584-0-brasil-e-a-ocde.
Acesso em: 22 ago. 2020. Evolucdo da Resolucdo das Nagdes Unidas sobre a
Privacidade na era digital.

75 ORGANIZACAO DAS NACOES UNIDAS (ONU). Conheca a ONU. Website
da ONU. 2020. Disponivel em: https://nacoesunidas.org/conheca. Acesso
em: 2 ago. 2020.

76 MARGKANG. Evolucgdo da Resolucdo das Nac¢bes Unidas sobre a
Privacidade na era digital. Direitos Humanos, internet e tecnologia
(DHITECH). 14 ago. 2015. Disponivel em: https://dhitech.wordpress.
com/2015/08/14/evolucao-da-resolucao-das-nacoes-unidas-so-
bre-a-privacidade-na-era-digital/. Acesso em: 1° ago. 2020.

7TUNITED NATIONS (UN). General Assembly. Resolution n. 68/167. The
right to privacy in the digital age. Resolution adopted by the General
Assembly on 18 December 2013. Disponivel em: https://undocs.org/A/
RES/68/167. Acesso em: 1°ago. 2020.
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legislacdo e as praticas relativas a vigilancia e coleta de dados
das comunicagdes digitais, para prezar pela privacidade dos
seus cidadaos.

Desde entao, o Conselho e a Assembleia Geral da
ONU vém atualizando e emitindo novas resolucdes para,
principalmente, reafirmar os propdsitos inicialmente
estabelecidos. A titulo de exemplo, tem-se a Resoluc¢do n.
69/166,78 de 18 de dezembro de 2014, da Assembleia Geral;
a Resolucaon. 28/16,7 de 1° de abril de 2015, do Conselho de
Direitos Humanos; a Resolucaon.71/199,% de 19 de dezembro
de 2016, da Assembleia Geral; a Resolucao n. 34/7,% de
23 de marco de 2017, do Conselho de Direitos Humanos
e a Resolucao n. 73/179,%2 de 17 de dezembro de 2018, da
Assembleia Geral. Todas essas resolucdes tratam sobre
aspectos direcionados a protecdo da privacidade e sugerem
a producdo de relatérios para analisar se os paises estdo

78UNITED NATIONS (UN). General Assembly. Resolution n. 69/166. The
right to privacy in the digital age. Resolution adopted by the General
Assembly on 18 December 2014. Disponivel em: https://undocs.org/en/A/
RES/69/166. Acesso em: 1° ago. 2020.

7 UNITED NATIONS (UN). Human Rights Council. Resolution n. 28/16.
The right to privacy in the digital age. Resolution adopted by the Human
Rights Council on 1st April 2015. Disponivel em: https://undocs.org/en/A/
HRC/RES/28/16. Acesso em: 1° ago. 2020.

80UNITED NATIONS (UN). General Assembly. Resolution n. 71/199. The
right to privacy in the digital age. Resolution adopted by the General
Assembly on 19 December 2016. Disponivel em: https://undocs.org/
pdf?symbol=en/a/res/71/199. Acesso em: 1° ago. 2020.

81UNITED NATIONS (UN). Human Rights Council. Resolution n. 34/7.
The right to privacy in the digital age. Resolution adopted by the Human
Rights Council on 23 March 2017. Disponivel em: https://undocs.org/A/
HRC/RES/34/7. Acesso em: 1° ago. 2020.

82UNITED NATIONS (UN). General Assembly. Resolution n. 73/179. The
right to privacy in the digital age. Resolution adopted by the General
Assembly on 17 December 2018. Disponivel em: https://undocs.org/
pdf?symbol=en/A/RES/73/179. Acesso em: 1° ago. 2020.
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cumprindo as recomendacoes feitas por elas.®? Para alcancar
os fins deste trabalho, dois documentos disponibilizados
no website do Escritério do Alto Comissariado das Nacoes
Unidas para os Direitos Humanos (ACNUDH), relativos a
esses relatorios, serao analisados no préximo capitulo, em
cotejo com as disposi¢Oes normativas brasileiras. O primeiro
documento se perfaz na resposta do governo brasileiro ao
questionario sobre “O direito a privacidade na era digital”,
em conformidade com a Resolucdao n. 68/167, de 18 de
dezembro de 2013, da Assembleia Geral da ONU.8+ O segundo
documento diz respeito a contribuicdao do governo brasileiro
para o relatorio sobre principios, padrdes e melhores
praticas na promogado e protecdo da privacidade humana
na eradigital, incluindo a responsabilidade das instituicoes
financeiras, em conformidade com a Resolucao n. 34/7 do
Conselho de Direitos Humanos, de 23 de marco de 2017,
sobre “O direito a privacidade na era digital”.#
Relativamente as telecomunicacdes, pode-se
destacar a Unido Internacional de Telecomunicacdes ou,
em inglés, International Telecommunications Union (ITU),s

83 UNITED NATIONS (UN). Human Rights. The right to privacy in the
digital age. Office of the High Comissioner (OHCHR). 2020 Disponivel
em: https://www.ohchr.org/en/issues/digitalage/pages/digitalageindex.
aspx Acesso em: 1°ago. 2020

8+UNITED NATIONS (UN). Contributions from stakeholders: Right to pri-
vacy in the digital age. Office of the High Commissioner of Human Rights
(OHCHR). 2020. Disponivel em: https://www.ohchr.org/EN/Issues/
DigitalAge/Pages/Contributions.aspx#states. Acesso em: 29 ago. 2020.

8 UNITED NATIONS (UN). Report of the Office of the United High
Commissioner for Human Rights on the right to privacy in the digital
age. Office of the High Commissioner of Human Rights (OHCHR). 2020.
Disponivel em: https://www.ohchr.org/EN/Issues/DigitalAge/Pages/
ReportDigitalAge.aspx. Acesso em: 29 ago. 2020.

86 INTERNATIONAL TELECOMMUNICATIONS UNION (ITU). ITU Website.
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da qual o Brasil ¢ membro desde a sua conversdo em agéncia
especializada da Organizac¢do das Nagdes Unidas (ONU), em
1947. Dedica-se a “temas relacionados as Telecomunicacées
e as Tecnologias da Informacao e Comunicagao (TIC)”,s
e tem como objetivo precipuo “facilitar o crescimento e o
desenvolvimento sustentavel das redes de comunicacdes e de
informacgao”,® garantindo, dessa forma, que todos tenham
acesso universal e igualitario a essas redes e promovam uma
participacdo mais efetiva de todos os paises “na economia
e na sociedade mundial da informagao”.#

Fundada em 17 de maio de 1865, a UIT “é a mais
antiga organizacao internacional governamental e a
maior organiza¢do mundial de telecomunicagdes”.” Tem
como membros, atualmente, 193 paises e 900 empresas,
universidades e organizag¢des internacionais e regionais,
visando promover, assim, a cooperacao entre o publico e o

2020]. Disponivel em: https://www.itu.int/en/Pages/default.aspx. Acesso
em: 1°ago. 2020.

87UNIAO INTERNACIONAL DE TELECOMUNICACOES (UIT). Agéncia espe-
cializada da ONU — Organizacdo das Nac¢oes Unidas. Website Nagoes
Unidas Brasil. 2020. Disponivel em: https://nacoesunidas.org/agencia/
uit/. Acesso em: 31jul. 2020.

8 GOTSCHALG, Ronaldo Viana. Unido Internacional das Telecomunicacdes:
um desafio na gestdo da internet. Revista Eletronica de Direito
Internacional do CEDIN - Centro de Direito Internacional. v. 5, p. 447-
498, 2009. Disponivel em: http://centrodireitointernacional.com.br/
static/revistaeletronica/volume5/arquivos_ pdf/sumario/ronaldo_ viana.
pdf. Acesso em: 1°ago. 2020. p. 463.

8 [dem.

%0 PORTUGAL. Autoridade Nacional de Comunicac¢des (Anacom).
Atividade internacional. Organizagées. UIT — Unido Internacional das
Telecomunicag¢des. Enquadramento geral. Website da ANACOM. Publicado
em 15.11.2005 / Atualizado em 7.1.2014. Disponivel em: https://www.
anacom.pt/render.jsp?categoryld=7943. Acesso em: 2 ago. 2020.
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privado.”

“Aatual estruturada UIT, que resulta da Constituicao
e Convencdo adotadas em 1992”92 comporta trés areas de
atividade principais, denominadas de setores, quais sejam,
o Setor de Normalizacdo das Telecomunica¢des (UIT-T),
que se dedica, dentre outras tarefas, a criacao de normas
capazes de garantir o “funcionamento, a interoperabilidade
e a integracdo dos sistemas de comunica¢dao em todo
mundo”,? o Setor de Radiocomunicac¢des (UIT-R), que visa
elaborar normas sobre sistemas de radiocomunicacdes para
torna-los mais seguros, e o Setor de Desenvolvimento das
Telecomunica¢des (UIT-D), cujamissdo principal é “garantir
atodos os habitantes do planeta o direito a comunicagdo por
meio do acesso a infraestrutura e aos servigos de informacdo
e comunicacao” .o

Na area de cibersegurancga, a UIT possui varias
iniciativas, resolucdes e recomendagdes. A titulo de exemplo,
pode-se citar o “Indice Global de Ciberseguranca v/ (IGC
2019)” ou, em inglés, The Global Cybersecurity Index v4 (GCI

91 INTERNATIONAL TELECOMMUNICATIONS UNION (ITU). About ITU.
ITU Website. 2020. Disponivel em: https://www.itu.int/en/about/Pages/default.
aspx. Acesso em:1° ago. 2020.

92 PORTUGAL. Autoridade Nacional de Comunicag¢des (Anacom).
Atividade internacional. Organizac¢des. UIT — Unido Internacional
das Telecomunicag¢des. Enquadramento geral. Website da ANACOM.
Publicado em 15.11.2005 / Atualizado em 7.1.2014. Disponivel em: https://
www.anacom.pt/render.jsp?categoryld=7943. Acesso em: 2 ago. 2020.

93UNIAO INTERNACIONAL DE TELECOMUNICAGOES (UIT). Agéncia espe-
cializada da ONU — Organizacdo das Nac¢des Unidas. Website Nagoes
Unidas Brasil. 2020. Disponivel em: https://nacoesunidas.org/agencia/
uit/. Acesso em: 31jul. 2020.

9%4UNIAO INTERNACIONAL DE TELECOMUNICA(;OES (UIT). Agéncia espe-
cializada da ONU — Organizac¢do das Nag¢des Unidas. Website Nacoes
Unidas Brasil. 2020. Disponivel em: https://nacoesunidas.org/agencia/
uit/. Acesso em: 31jul. 2020.
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2019),%

incluido na Resolugdo de Plenipotenciarios da UIT 130 (Rev.
Dubai, 2018),% sobre o fortalecimento do papel da UIT na
construcdo de confianca e seguranca, no uso de tecnologias
de informacgéo e comunicagao,®’

que estabelece uma metodologia para medir o grau
de desenvolvimento e engajamento dos paises, no
aprimoramento da ciberseguranca. “A Conferéncia
de Plenipotenciarios (PP) é o 6rgdo maximo da Unido
Internacional das Telecomunicacdes (UIT), reunindo de
quatro em quatro anos.”9

Também se pode destacar o “Guia para o
Desenvolvimento de uma Estratégia Nacional de
Ciberseguranca (2018)” ou, em inglés, Guide to Developing

9> INTERNATIONAL TELECOMMUNICATIONS UNION (ITU). Global
Cybersecurity Index. ITU Website. 2020. Disponivel em: https://www.
itu.int/en/ITU-D/Cybersecurity/Pages/global-cybersecurity-index.aspx.
Acesso em:1° ago. 2020.

96 INTERNATIONAL TELECOMMUNICATIONS UNION (ITU). ITU
Resolution n. 130 (Rev. Dubai, 2018). The Plenipotentiary Conference of
the International Telecommunication Union. Dubai, 2018.Disponivel em:
https://www.itu.int/en/action/cybersecurity/Publishinglmages/Lists/
resolutions/Allltems/Res%20130.pdf. Acesso em: 2 ago. 2020.
“TTradugao livre: “is included under ITU Plenipotentiary Resolution 130
(Rev. Dubai, 2018) on strengthening the role of ITU in building confidence
and security in the use of information and communication technologies.”
ITU - International Telecommunications Union. GCI scope and frame-
work. ITU Website. 2020. Disponivel em: https://www.itu.int/en/ITU-D/
Cybersecurity/Documents/GCIv4/New_ Reference_ Model  GCIv4_V2_ .
pdf. Acesso em: 1° ago. 2020. p. 1.

98 PORTUGAL. Autoridade Nacional de Comunicac¢des (Anacom).
Atividade internacional. Organizagoes. UIT — Unido Internacional das
Telecomunicagbes. Reunides. Conferéncia de Plenipotenciarios (PP).
PP-18. Website da ANACOM. Publicado em 2.11.2018 / Atualizado em
28.11.2018. Disponivel em: https://www.anacom.pt/render.jsp’catego-
ryld=407052. Acesso em: 2 ago. 2020.
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a National Cybersecurity Strategy (2018),%° lan¢ado para servir
de referéncia para os paises que precisam elaborar suas
proprias estratégias de ciberseguranga, cujo item 4.5 sobre
Direitos Humanos Fundamentais, por exemplo, menciona
a importancia de a Estratégia “prestar atencao a liberdade
de expressao, privacidade das comunicacoes e protecao de
dados pessoais”.1°

No que se refere as recomendacdes na area de
ciberseguranca e protecao de dados pessoais, a UIT possui
um grupo de estudo, o Grupo de Estudo 17 da UIT-T,
responsavel por estudar e elaborar recomendagdes de
varias séries, inclusive a série X, sobre “Redes de dados,
comunicagdes e seguranca de sistemas abertos” . Dentro da
série X, pode-se ressaltar as recomendagdes X.1200-X.1299
sobre ciberseguranca, que traz uma série de orientagées
para provedores de servicos de telecomunicacdes (X.1207);
técnicas para evitar ataques baseados na rede (X.1211)
e requisitos de seguranca para combater botnets em
smartphones (X.1213), dentre outras; e as recomendacoes

99 INTERNATIONAL TELECOMMUNICATIONS UNION (ITU). Guide to
Developing a National Cybersecurity Strategy. ITU Website. [2020].
Disponivel em: https://www.itu.int/en/ITU-D/Cybersecurity/Pages/
cybersecurity-national-strategies.aspx Acesso em: 1° ago. 2020.

199 Tradugdo livre: “Attention should be paid to freedom of expression,
privacy of communications and personal-data protection.” ITU —
International Telecommunications Union. Guide to Developing a National
Cybersecurity Strategy. ITU Website. [2020]. Disponivel em: https://www.
itu.int/en/ITU-D/Cybersecurity/Pages/cybersecurity-national -strate-
gies.aspx Acesso em: 1° ago. 2020. p. 32.

%1 Traducdo livre: “Data networks, open system communications and
security”. ITU — International Telecommunications Union. ITU-T
Recommendations under Study Group 17 responsibility. ITU Website.
[2020]. Dlspomvel em: https://www.itu.int/ITU-T/recommendations/
index_ sg.aspx?sg=17 Acesso em: 1°. ago. 2020.
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X.1250-X.1279 sobre gerenciamento de identidade, que
trazem orientagdes de seguranca sobre identidade digital
(X.1251), gerenciamento de sistemas de identificacdo
(X.1253), taxonomia (X.1257) e protecao de informacdes de
identificacao pessoal (X.1275), dentre outras.2

A Unido Internacional de Telecomunicacoes (UIT)
mantém estreito relacionamento com a Organizacdo
Internacional de Normalizacdo (ISO) ou, em inglés,
International Organization for Standardization (ISO)*3 que,
embora seja uma organizagao ndao governamental, formada
por “uma federacao mundial integrada por Organismos
Nacionais de Normalizacdo”,o+ é especializada em
padronizar variadas areas, cobrindo uma ampla gama de
setores tecnocientificos.

Em termos de seguranc¢a da informacao, dentre os
standards mais populares da ISO, pode-se mencionar o ISO/
IEC 27001 Gestdo da Seguranca da Informacao ou, em inglés,
ISO/IEC 27001 Information Security Management, cujo uso
permite que

organizacoes de qualquer tipo gerenciem a seguranca

de ativos, como informac&es financeiras, propriedade
intelectual, detalhes de funcionarios ou informacoes

102 INTERNATIONAL TELECOMMUNICATIONS UNION (ITU). ITU-T
Recommendations under Study Group 17 responsibility. ITU Website.
[2020]. Disponivel em: https://www.itu.int/ITU-T/recommendations/
index_ sg.aspx?sg=17. Acesso em:1°ago. 2020.

103 INTERNATIONAL ORGANIZATION FOR STANDARDIZATION (ISO).
Website da ISO. 2020. Disponivel em: https://www.iso.org/home.html.
Acesso em: 2 ago. 2020.

104 ASSOCIACAO BRASILEIRA DE NORMAS TECNICAS (ABNT). Guia
para participacdo de delegados brasileiros em reunides técnicas da ISO.
Website da ABNT, Rio de Janeiro, 2018. Disponivel em: http://www.abnt.
org.br/images/normalizacao/Guia_ Participacao_na_ ISO_completo.pdf.
Acesso em: 2 ago. 2020.
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confiadas a terceiros.

A ISO tem apenas um representante por pais, e
a Associacdo Brasileira de Normas Técnicas (ABNT) é a
representante do Brasil na ISO, tendo sido seu membro
fundador em 1947.10¢ Algumas normas técnicas da ABNT,
influenciadas pelos standards emitidos pela ISO sobre
privacidade e protecao de dados pessoais, serdao apresentadas
de forma mais detalhada, quando da analise da legislacdo
interna brasileira, no préximo capitulo.

AOrganizagado paraa Cooperagao e Desenvolvimento
Econdmico (OCDE) ou, em inglés, Organisation for Economic
Co-operation and Development (OECD), por sua vez, é
uma organizacao internacional criada em 1961 e formada
atualmente por 37 paises; trabalha “no estabelecimento de
padrdes internacionais baseados em evidéncias e na busca
de solugGes para uma série de desafios sociais, economicos
e ambientais”,*’ reunindo ‘“as nacdes mais ricas do mundo

105 Tradugdo livre: “organizations of any kind to manage the security of
assets such as financial information, intellectual property, employee
details or information entrusted by third parties”. ISO — International
Organization for Standardization. Popular Standards. ISO/IEC 27001
INFORMATION SECURITY MANAGEMENT. Website da ISO. 2020.
Disponivel em: https://www.iso.org/isoiec-27001-information-secu-
rity.html. Acesso em: 2 ago. 2020.

106 ASSOCIACAO BRASILEIRA DE NORMAS TECNICAS (ABNT). Guia
para participacdo de delegados brasileiros em reunides técnicas da ISO.
Website da ABNT. Rio de Janeiro, 2018. Disponivel em: http://www.abnt.
org.br/images/normalizacao/Guia_ Participacao_na_ISO_ completo.pdf
Acesso em: 2 ago. 2020.

107 Tradugdo livre: “on establishing evidence-based international
standards and finding solutions to a range of social, economic and envi-
ronmental challenges”. OECD — Organisation for Economic Co-operation
and Development. About. Who we are. Website da OECD. 2020. Disponivel
em: http://www.oecd.org/about/. Acesso em: 2 ago. 2020.
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em torno das melhores praticas de governanc¢a”.¢ A OCDE
tem alargado o “seu campo de atuacao que, inicialmente,
se centrou nos paises-membros, para abranger todos os
paises que, no mundo inteiro, pretendam aderir a economia
de mercado” .00

No dia 2 de agosto de 2020, em uma busca, no
“Compeéndio dos instrumentos juridicos da OCDE” ou,
em inglés, The Compendium of OECD Legal Instruments,"
digitando a palavra “privacidade” ou, em inglés, “privacy”,
foram encontradas duas recomendagoes em vigor, quais
sejam, aRecomendacdao OECD/LEGAL/0352 — Recomendacao
do Conselho sobre cooperacdao transfronteirica na
aplicacdo de leis que protegem a privacidade ou, em inglés,
Recommendation of the Council on Cross-border Co-operation
in the Enforcement of Laws Protecting Privacy,™ adotada em
11 de junho de 2007, e a Recomendag¢ao OECD/LEGAL/0188
— “Recomendacdo do Conselho relativa as diretrizes que

198 BRASIL. Presidéncia da Republica. Mensagem ao Congresso Nacional,
2020: 22 Sessdo Legislativa Ordinaria da 562 Legislatura. Brasilia:
Presidéncia da Republica, 2020. Disponivel em: https://static.poder360.
com.br/2020/02/Mensagem-ao-Congresso-2020.pdf. Acesso em: 2 ago.
2020.

109PORTUGAL. Autoridade Nacional de Comunica¢des (Anacom). Atividade
internacional. Organizagbes. OCDE — Organizagdo para a Cooperagdo
e Desenvolvimento Econémico. Enquadramento geral. Website da
ANACOM. 2020. Disponivel em: https://www.anacom.pt/render.jsp?-
categoryld=110000. Acesso em: 2 ago. 2020.

10 ORGANISATION FOR ECONOMIC CO-OPERATION AND Development
(OECD). The Compendlum of OECD Legal Instruments. Website da OECD.
[2020]. Disponivel em: http://www.oecd.org/legal/legal -instruments.
htm. Acesso em: 2 ago. 2020.

TORGANISATION FOR ECONOMIC CO-OPERATION AND DEVELOPMENT
(OECD). OECD/LEGAL/0352 Recommendation of the Council on Cross-
border Co-operation in the Enforcement of Laws Protecting Privacy. 11
jun. 2007. Disponivel em: https://legalinstruments.oecd.org/en/instru-
ments/OECD-LEGAL-0352. Acesso em: 2 ago. 2020.
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regem a protecdo da privacidade e do fluxo transfronteirico
de dados pessoais” ou, em inglés, Recommendation of the
Council concerning Guidelines Governing the Protection of
Privacy and Transborder Flows of Personal Data,* adotada
em 22 de setembro de 1980 e alterada em 10 de julho de 2013.
Essas recomendagdes também serdo abordadas de forma
mais detalhada no préximo capitulo, quando o trabalho
abordar a relevancia da cooperacao internacional em
ciberseguranca, privacidade e protecao de dados pessoais.

Apds um breve levantamento sobre as principais
iniciativas, resolu¢des e recomendagdes das organizagoes
internacionais sobre ciberseguranca, privacidade e
protecdo de dados pessoais, foi possivel verificar o quao
vasta é a producdo normativa na area e, também, o qudo
empenhadas estao essas organizagdes em estabelecer
standards internacionais, que possam beneficiar toda a
sociedade internacional. De fato, a padronizagao pode trazer
muitos beneficios, como solidez, seguranca, confiabilidade
e qualidade nas regulamentacdes, que advém de grupos de
estudos de especialistas em todo o mundo.™s

Dando seguimento aos propositos deste estudo,
passa-se agora a apresentacao e analise da legislagdo
brasileira sobre o assunto.

2ORGANISATION FOR ECONOMIC CO-OPERATION AND DEVELOPMENT
(OECD). OECD/LEGAL/0188 Recommendation of the Council concern-
ing Guidelines Governing the Protection of Privacy and Transborder
Flows of Personal Data. Adopted on 22/9/1980 / Amended on 10/7/2013.
Disponivel em: https://legalinstruments.oecd.org/en/instruments/
OECD-LEGAL-0188. Acesso em: 2 ago. 2020.

B INTERNATIONAL ORGANIZATION FOR STANDARDIZATION (ISO).
Benefits of Standards. Website daIS0. 2020. Disponivel em: https://www.
iso.org/benefits-of-standards.html. Acesso em: 2 ago. 2020.
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3 - REGULAMENTACAO DO CIBERESPAGO NO DIREITO
INTERNO BRASILEIRO E SUA SUFICIENCIA A LUZ DOS
STANDARDS INTERNACIONAIS E DO DIREITO COMPARADO

Esse capitulo tem por objetivo descrever algumas
das principais normas internas sobre ciberseguranca,
privacidade e protecao de dados pessoais atualmente
existentes no Brasil, bem como alguns dos projetos de lei
em tramitacao no Congresso Nacional sobre o assunto para,
entdo, fazer uma analise da sua suficiéncia a luz do direito
comparado e dos standards internacionais apresentados, e,
por fim, tratar da relevancia da cooperacdo internacional
na matéria, tdo importante para trazer mais eficacia
aos mecanismos internos e internacionais de regulacao,
controle e padronizagao das normas sobre ciberseguranga,
privacidade e protecao de dados pessoais.

3.1 Normas internas sobre ciberseguranca, privacidade e
protecao de dados pessoais atualmente existentes no Brasil
e projetos de lei em tramitacao no Congresso Nacional

Até a criacdo da Lei n. 13.709, de 2018, Lei Geral
de Protecao de Dados Pessoais (LGPD), que trata o tema
da privacidade e protecao de dados pessoais de forma
mais especifica, vigoraram no Brasil apenas legisla¢cdes
que abordam o tema de forma mais genérica e esparsa. A
Constituicdo Federal, por exemplo, conforme mencionado
no primeiro capitulo, trata do assunto em seu art. 5°, inciso
X, qual seja: “Sdo inviolaveis a intimidade, a vida privada,
a honra e a imagem das pessoas, assegurado o direito a
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indenizagao pelo dano material ou moral decorrente de sua
violagao” .+ Dentre as leis que tratam do tema de forma
mais genérica, destacam-se a Lei de Cadastro Positivo, Lei
n.12.414 de 2011; a Lei de Acesso a Informacdo, Lein. 12.527
de 2011 e 0 Marco Civil da Internet, Lei n. 12.965 de 2014,
as quais serdo abordadas neste subcapitulo.

No que diz respeito a Lei de Cadastro Positivo, Lei
n. 12.414 de 2011, que “disciplina a formacao e consulta a
bancos de dados com informac¢des de adimplemento, de
pessoas naturais ou de pessoas juridicas, para formacao de
histoérico de crédito” ¢ a protecdo a privacidade encontra-se
mais especificamente detalhada no art. 3°, que indica quais
tipos de informacdes podem ser armazenadas, dispondo
também sobre aquelas que ndo podem ser coletadas,
conforme o §3°, inciso II, do art. 3°:

Art. 3°. Ficam proibidas as anotacoes de:

[...]

II — informacGes sensiveis, assim consideradas aquelas
pertinentes a origem social e étnica, a saude, a informagao
geneética, a orientacdo sexual e as convicgdes politicas,
religiosas e filoséficas.!’

14 BRASIL. [Constitui¢do (1988)]. Constituicdo da Republica Federativa
do Brasil de 1988. Disponivel em: http://www.planalto.gov.br/ccivil_03/
constituicao/constituicao.htm. Acesso em: 3 ago. 2020.

U5 MARTINS, Paula et al. Da ciberseguranca a ciberguerra: o desenvolvi-
mento de politicas de vigilancia no Brasil. Artigo 19. 2016. Disponivel
em: https://artigol9.org/wp-content/blogs.dir/24/files/2016/03/
Da-Ciberseguranc®cc®a7a-a%cc%80-Ciberguerra-WEB.pdf. Acesso
em: 24 jul. 2020. p. 17.

16 BRASIL. Lei n. 12.414, de 9 de junho de 2011. Disciplina a formagao
e consulta a bancos de dados com informacoes de adimplemento, de
pessoas naturais ou de pessoas juridicas, para formagdo de histérico de
crédito. Disponivel em: http://www.planalto.gov.br/ccivil_03/_ato2011-
2014/2011/1ei/112414.htm Acesso em: 24 jul. 2020.

17 Idem.
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De acordo com Martins, a lei, além de regular a
objetividade, veracidade, clareza e facilidade de compreensao
para acoleta dos dados que devem ser utilizados apenas com
a finalidade de avaliar a situa¢do econdmica do titular,
“garante também acesso a todos os dados armazenados,
além da responsabilidade sobre a atualizacdo e correcao de
informacoes obtidas”,»8 conforme os arts. 5°, 6°,17 e 17-A
daLein.12.414 de 2011. Em relacdo ao compartilhamento de
informacoes, segundo o art. 9° da Lein. 12.414 de 2011, deve
ser feito entre gestores. E, tanto o gestor originario quanto
0 gestor que receber a informa¢dao podem ser
responsabilizados pelos prejuizos aos quais derem causa,
principalmente referente a atualizacdo de dados e
informacoes cadastrais.

No tocante a Lei de Acesso a Informacdo, Lei n.
12.527 de 2011, na sec¢do V: “Das informacoes pessoais”,
nomeadamente o art. 31, caput, dispde:

Art. 31. O tratamento das informacdées pessoais deve ser
feito de forma transparente e com respeito a intimidade,
vida privada, honra e imagem das (Pessoas, bem como as
liberdades e garantias individuais.*

Também restringe seu acesso ndo autorizado, bem
como responsabiliza aqueles que fizerem uso indevido
dessas informacdes. Conforme Martins, especialmente sobre
o que dispde os paragrafos 1° e 3° da Lei n. 12.527 de 2011, a

U8 MARTINS, Paula et al. Da ciberseguranga a ciberguerra: o desenvolvi-
mento de politicas de vigilancia no Brasil. Artigo 19. 2016. Disponivel
em: https://artigol9.org/wp-content/blogs.dir/24/files/2016/03/
Da-Ciberseguranc®cc%a7a-a%cc%80-Ciberguerra-WEB.pdf Acesso
em: 24 jul. 2020. p. 17.

119 BRASIL. Lei n. 12.527, de 18 de novembro de 2011. Lei de Acesso a
Informagdo. Disponivel em: http:/ /Www.planalto.%ov.br/ccivﬂ_o3/_
ato2011-2014/2011/1ei/112527.htm. Acesso em: 24 jul. 2020.
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restricao de acesso aos dados pessoais por agentes publicos
esta vinculada a demonstracdo de “necessidade, interesse
publico, cumprimento de ordens judiciais e protecdo de
direitos humanos” 2> Além disso, no que diz respeito ao
fornecimento desses dados a terceiros, somente podera ser
feito “mediante assinatura de termo de responsabilidade
que deixe claro os objetivos do requerente, bem como as
suas obrigacoes conforme a lei” =

No que tange a Lei n. 12.965 de 2014 — Marco Civil
da Internet —, ela contém varios dispositivos que abordam
o assunto da privacidade e protecdao de dados pessoais. O
art. 39, inciso I1I, afirma que a protecao dos dados pessoais
é um principio que disciplina o uso da internet no Brasil. Os
incisos VII, VIII, IX e X do art. 7°, que abordam os direitos e
as garantias dos usuarios, mencionam: o ndo fornecimento a
terceiros de dados pessoais sem o consentimento; a restricao
ao uso dos dados para as finalidades para as quais foram
coletados; o destaque de clausulas contratuais que solicitam
o consentimento do usudrio para o fornecimento de dados
pessoais e a exclusdo definitiva dos dados, ao término da
relacdo entre as partes.”

Na sequéncia, a Sec¢do II do Capitulo III, da Lei n.

2OMARTINS, Paula et al. Da ciberseguranca a ciberguerra: o desenvolvi-
mento de politicas de vigilancia no Brasil. Artigo 19. 2016. Disponivel
em: https://artigol9.org/wp-content/blogs.dir/24/files/2016/03/
Da-Ciberseguranc?cc®a7a-a%cc%80-Ciberguerra-WEB.pdf. Acesso
em: 24 jul. 2020. p. 17.

2lIdem.

122 BRASIL. Lei n. 12.965, de 23 de abril de 2014. Estabelece principios,
garantias, direitos e deveres para o uso da Internet no Brasil (Marco Civil

da Internet). Disponivel em: http://www.planalto.gov.br/ccivil_03/__
ato2011-2014/2014/1ei/112965.htm. Acesso em: 24 jul. 2020.
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12.965, de 2014 — Marco Civil da Internet — discorre sobre a
Protecdo aos Registros, aos Dados Pessoais e as Comunicagoes
Privadas; no caput do art. 10 aborda a importancia de a
guarda e a disponibilizacdao de dados pessoais atenderem
“a preservacdo da intimidade, da vida privada, da honra e
daimagem das partes direta ou indiretamente envolvidas” =
e, no paragrafo 1° do mesmo art. 10, ressalta a exigéncia de
ordem judicial para a disponibilizacdao de dados pessoais
pelo provedor responsavel pela sua guarda. O art. 11, caput
determina que “a legislacdo brasileira e os direitos a
privacidade, a protecao dos dados pessoais e ao sigilo das
comunicagoes privadas e dos registros” sejam respeitados
se, pelo menos um dos atos de quaisquer das operacoes “de
coleta, armazenamento, guarda e tratamento de registros,
de dados pessoais ou de comunicac¢oes por provedores de
conexdo e de aplicacbes de internet”, ocorrer em territério
nacional.? Segundo Pinheiro, o art. 11 da Lei n. 12.965,
de 2014, trouxe para o ambito da jurisdi¢cdo brasileira as
questoes envolvendo empresas situadas fora do Brasil, mas
que, de algum modo, interagem com dados de usuarios ou
internautas brasileiros, o que antes ndo ocorria, ja que se
adotava, até entdo, a regra do art. 9°, paragrafo 2° da Lei
de Introducdo as Normas do Direito Brasileiro (LINDB),
Decreto-lein. 4.657, de 1942, que estabelece: “A obrigacao
resultante do contrato reputa-se constituidano lugar em que
residir o proponente”, ou seja, se o provedor de aplicacao

123 [dem.

124 BRASIL. Lei n. 12.965, de 23 de abril de 2014. Estabelece principios,
garantias, direitos e deveres para o uso da Internet no Brasil (Marco Civil
da Internet). Disponivel em: http://www.planalto.gov.br/ccivil_03/__
ato2011-2014/2014/1ei/112965.htm. Acesso em: 24 jul. 2020.
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nao tivesse filial no Brasil, a ele ndo seria aplicada a lei
brasileira.”?s Pinheiro ainda ressalta que isso s6 foi possivel
devido aos elementos de conexao existentes na Lei do Marco
Civil da internet, “que permitem determinar qual direito
(regra juridica) deve ser aplicado ao caso concreto quando
um fato ocorrido envolva mais de um pais (ordenamento
juridico)” .26

Os elementos de conexdo sdo regidos,
precipuamente, pelo Direito Internacional Privado, ramo
do Direito responsavel por estabelecer as regras para
solucionar conflitos de leis e de jurisdi¢des, que envolvem
dois ou mais sistemas juridicos distintos.” Atualmente,
a Lei de Introducdo as Normas do Direito Brasileiro, o
Decreto-lein. 4.657, de 1942 e o Cédigo de Processo Civil,
Lein. 13.105, de 2015, sao as principais normas internas de
Direito Internacional Privado no Brasil.

Segundo Pinheiro, a Lei do Marco Civil da Internet
prevé oito elementos de conexao para estabelecer a lei
aplicavel: a Lex damni, lei do lugar em que se manifestaram
as consequéncias do ato ilicito; Lex domicilii, lei do domicilio
dos envolvidos narelacdo juridica internacional; Lex fori, lei
do foro no qual ocorre a demanda judicial; Lex loci actus, lei
do local da realizacdo do ato juridico; Lex loci contractus, lei
do local em que o contrato for firmado; Lex loci delicti, lei do
lugar em que o ato ilicito foi cometido; Lex loci solutionis, lei

125 PINHEIRO, Patricia Peck. Direito digital. 6. ed. rev. atual. e ampl. Sdo
Paulo: Saraiva, 2016. p. 87, 88.

126 Ibidem, p. 87.

27DOLINGER, Jacob; TIBURCIO, Carmem. Direito internacional privado.
15. ed. Rio de Janeiro: Forense, 2020. p. 296.

Ciberseguranga, privacidade e prote¢do de dados pessoais a luz do direito 55
comparado e dos standards internacionais de regulamentagado



do local em que as obrigacdes devem ser cumpridas e Lex
monetae, lei do pais em cuja moeda a obrigagdo legal foi
expressa.’”

Por fim, o inciso II do art. 16, do Marco Civil da
Internet, Lei n. 12.965, de 2014, menciona que é vedada a
guarda “de dados pessoais que sejam excessivos em relagao
a finalidade para a qual foi dado consentimento pelo seu
titular”, na provisao de aplicacdes de internet, seja de forma
onerosa ou gratuita.

Na oOrbita penal, também de forma mais genérica
e incipiente quanto a protecdo da privacidade e repressao
a violacdo de dados pessoais, pode-se destacar trés
normativas brasileiras, quais sejam, a Lei n. 9.296, de
1996, que regulamenta o inciso XII, parte final, do art.
5° da Constituicao Federal; o Estatuto da Crianca e do
Adolescente (ECA), Lein. 8.069, de 1990,32e 0 Codigo Penal,
Decreto-Lein. 2.848, de 1940.133

128 PINHEIRO, Patricia Peck. Direito digital. 6. ed. rev. atual. e ampl. Sdo
Paulo: Saraiva, 2016. p. 87, 88.

129 BRASIL. Lei n. 12.965, de 23 de abril de 2014. Estabelece principios,
garantias, direitos e deveres para o uso da Internet no Brasil (Marco Civil
da Internet). Disponivel em: http://www.planalto.gov.br/ccivil_03/__
ato2011-2014/2014/1ei/112965.htm. Acesso em: 24 jul. 2020.

O BRASIL. Lei n. 9.296, de 24 de julho de 1996. Regulamenta o inciso
XII, parte final, do art. 5% da Constituicdo Federal. Disponivel em: http://
www.planalto. gov br/ccivil _03/leis/19296.htm. Acesso em: 22 ago. 2020.
B1BRASIL. [Constitui¢do (1988)]. Constitui¢do da Republica Federativa
do Brasil de 1988. Disponivel em: http://www.planalto.gov.br/ccivil_03/
constituicao/constituicao.htm. Acesso em: 22 ago. 2020.

132BRASIL. Lein. 8.069, de 13 de julho de 1990. Dispde sobre o Estatuto da
Crianca e do Adolescente e d4 outras providéncias. Disponivel em: http://
www.planalto.gov.br/ccivil__03/leis/18069.htm. Acesso em: 22 ago. 2020.
B3BRASIL. Decreto-Lein. 2.848, de 7 de dezembro de 1940. C6digo Penal.
Disponivel em: http://www. planalto gov.br/ccivil__03/decreto-lei/del-
2848compilado.htm. Acesso em: 22 ago. 2020.
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A Lei n. 9.296, de 1996, em seu art. 10, com
redacao dada pela Lei n. 13.869, de 2019, criminaliza a
“interceptacao de comunicacdes telefonicas, de informatica
ou telemaética”, bem como a promocao de “escuta ambiental
ou quebra de segredo de Justica, sem autorizagao judicial
ou com objetivos ndo autorizados em lei”. Incorre, ainda,
na mesma pena, segundo o paragrafo Unico do art. 10, “a
autoridade judicial que determina a execucao de conduta
previstano caput” do art. 10, “com objetivo ndo autorizado
em lei”, protegendo, assim, a privacidade dos individuos
em suas comunicagoes.

O Estatuto da Crianca e do Adolescente (ECA), Lein.
8.069,de 1990, por sua vez, em seu art. 241-A, incluido pela
Lein.11.829, de 2008, também criminaliza a oferta, troca,
disponibilizacao, transmissao, distribuicao, publicacao
ou divulgacao, “por qualquer meio, inclusive por meio de
sistema de informatica ou telematico, fotografia, video
ou outro registro que contenha cena de sexo explicito ou
pornografica envolvendo crianga ou adolescente”. Segundo
0 819, incisos I e ITdo mesmo art. 241-A do ECA, incorre nas

134BRASIL. Lein. 13.869, de 5 de setembro de 2019. Dispde sobre os crimes
de abuso de autoridade; altera a Lei n. 7.960, de 21 de dezembro de 1989;
a Lein. 9.296, de 24 de julho de 1996; a Lei n. 8.069, de 13 de julho de
1990, e a Lei n. 8.906, de 4 de julho de 1994; e revoga a Lei n. 4.898, de
9 de dezembro de 1965, e dispositivos do Decreto-Lei n. 2.848, de 7 de
dezembro de 1940 (Cédigo Penal). Disponivel em: http://www.planalto.
gov.br/ccivil _03/_At02019-2022/2019/Lei/L13869.htm#tart4l. Acesso
em: 22 ago. 2020.

135 BRASIL. Lei n. 11.829, de 25 de novembro de 2008. Altera a Lei n.
8.069, de 13 dejulho de 1990 — Estatuto da Crianca e do Adolescente, para
aprimorar o combate a produgado, venda e distribuigdo de pornografia
infantil, bem como criminalizar a aquisicao e a posse de tal material
e outras condutas relacionadas a pedofilia na internet. Disponivel em:
http://www.planalto.gov.br/ccivil _03/_Ato2007-2010/2008/Lei/L11829.
htm#art2. Acesso em: 22 ago. 2020.
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mesmas penas quem ‘“assegura 0s meios ou servicos para o
armazenamento das fotografias, cenas ou imagens” de que
trata o caput do art. 241-A (ECA, art. 241-A, 81°, inciso I)
ou quem “assegura, por qualquer meio, o acesso por rede
de computadores as fotografias, cenas ou imagens” de que
trata o caput do art. 241-A (ECA, art. 241-A, 819, inciso II).
Ainda segundo o §2° do art. 241-A, as condutas tipificadas
nos incisos I e IT do §1° “sdo puniveis quando o responsavel
legal pela prestacao do servigo, oficialmente notificado,
deixa de desabilitar o acesso ao contetido ilicito” de que trata
o caput do art. 241-A (ECA, art. 241-A, §2°), sinalizando,
assim, uma repressdo aqueles que violarem a privacidade e
os dados pessoais de criancas e adolescentes ou deixarem
de tomar as medidas cabiveis para evitar essa violacdo.

O Cédigo Penal, Decreto-Lei n. 2.848, de 1940,
por seu turno, no art. 218-C, incluido pela Lei n. 13.718, de
2018,3¢ também criminaliza a oferta, troca, disponibilizacao,
transmissao, venda ou exposicdo a venda, distribuicado,
publicacao ou divulgacao

Art. 218-C. [...] por qualquer meio — inclusive por meio
de comunicacdo de massa ou sistema de informatica
ou telemética —, de fotografia, video ou outro registro

audiovisual que contenha cena de estupro ou de estupro
de vulneravel ou que faca apologia ou induza a sua pratica,

136 BRASIL. Lei n. 13.718, de 24 de setembro de 2018. Altera o Decreto-Lei
n.2.848, de 7 de dezembro de 1940 (Codigo Penal), para tipificar os crimes
de importunacdo sexual e de divulgacdo de cena de estupro, tornar publica
incondicionada a natureza da a¢ao penal dos crimes contra a liberdade
sexual e dos crimes sexuais contra vulneravel, estabelecer causas de
aumento de pena para esses crimes e definir como causas de aumento
de pena o estupro coletivo e o estupro corretivo; e revoga dispositivo do
Decreto-Lei n. 3.688, de 3 de outubro de 1941 (Lei das Contravengoes
Penais). Disponivel em: http://www.planalto.gov.br/ccivil__03/_Ato2015-
2018/2018/Lei/L13718. htm#artl. Acesso em: 22 ago. 2020.
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ou, sem o consentimento da vitima, cena de sexo, nudez ou
pornografia[...].%7

A pena pode ser aumentada “se o crime é praticado
por agente que mantém ou tenha mantido relagdo intima de
afeto com a vitima ou com o fim de vingan¢a ou humilhagao”
(CP, art. 218-C, §1°). Ha exclusdo de ilicitude, quando o
agente praticar as condutas descritas no caput do art. 218-C,

Art. 218-C, §2°.[...] em publicac¢do de natureza jornalistica,
cientifica, cultural ou académica com a ado¢do de recurso
que impossibilite a identificagdo da vitima, ressalvada sua
prévia autorizacdo, caso seja maior de 18 (dezoito) anos.

Esses dispositivos garantem, assim, a repressao a
violacdo de dados pessoais que afetam diretamente o foro
mais intimo da dignidade humana de um individuo.

Em termos de legislacdo especifica, em 14 de agosto de
2018 0 Brasil aprovou a primeira iniciativa de lei direcionada
exclusivamente sobre o tema da privacidade e protecao de
dados, qual seja, a Lei Geral de Protecao de Dados Pessoais
(LGPD) ou, em inglés, General Data Protection Law (GDPL),
Lein. 13.709 de 2018,8 com previsao inicial de entrada em
vigor em 15 de agosto de 2020. Em 27 de dezembro de 2018,
a Medida Provisoéria n. 869 de 2018,3° contudo, alterou a

BB7BRASIL. Decreto-Lein. 2.848, de 7 de dezembro de 1940. C6digo Penal.
Disponivel em: http://www.planalto.gov.br/ccivil_03/decreto-lei/del-
2848compilado.htm. Acesso em: 22 ago. 2020. Art. 218-C, caput.

138 BRASIL. Lei n. 13.709, de 14 de agosto de 2018. Lei Geral de Protegdo
de Dados Pessoais (LGPD). Disponivel em: http://www.planalto.gov.br/
ccivil_03/_ato2015-2018/2018/1ei/L13709.htm Acesso em: 24 jul. 2020.
139 BRASIL. Medida Provisoria n. 869, de 27 de dezembro de 2018. Altera
a Lein. 13.709, de 14 de agosto de 2018, para dispor sobre a protecao de
dados pessoais e para criar a Autoridade Nacional de Protegao de Dados,
e da outras providéncias. Disponivel em: http://www.planalto.gov.br/
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Lei n. 13.709 de 2018 e autorizou a criacao da Autoridade
Nacional de Protecao de Dados (ANPD). Em 8 de julho de
2019, a Medida Provisoria n. 869, de 2018, foi convertida
na Lei n. 13.853 de 2019.%° Tendo em vista a Pandemia do
Coronavirus, no dia 29 de abril de 2020 o Presidente da
Republica editou a Medida Provisoria n. 959 de 2020,
para prorrogar a vacatio legis da Lei n. 13.709, de 2018,
para o dia 3 de maio de 2021. No dia 10 de junho de 2020,
através da Lei n.14.010 de 2020,> 0 prazo para as san¢oes
administrativas da lei foi estendido para o dia 1° de agosto
de 2021. Ao analisar a Medida Proviséria n. 959, de 2020, 0
Congresso Nacional ndao aprovou o art. 4°, que postergava
avigéncia da LGPD para 3 de maio de 2021.143 Assim, com a

ccivil_03/_ato2015-2018/2018/Mpv/mpv869.htm. Acesso em: 3 ago.
2020.

1“0 BRASIL. Lei n. 13.853, de 8 de julho de 2019. Altera a Lei n. 13.709,
de 14 de agosto de 2018, para dispor sobre a protecdo de dados pessoais
e para criar a Autoridade Nacional de Protecdo de Dados; e da outras
providéncias. Disponivel em: http://www.planalto.gov. br/cc1v11_03/_
ato2019-2022/2019/1ei/113853.htm. Acesso em: 3 ago. 2020.

“IBRASIL. Medida Proviséria n. 959, de 29 de abril de 2020. Estabelece a
operacionaliza¢do do pagamento do Beneficio Emergencial de Preservacdo
do Emprego e da Renda e do beneficio emergencial mensal de que trataa
Medida Provisérian. 936, de 1° de abril de 2020, e prorroga a vacatio legis
da Lei n. 13.709, de 14 de agosto de 2018, que estabelece a Lei Geral de
Protecdo de Dados Pessoais — LGPD, eda outras providéncias. Disponivel
em: http://www.planalto.gov. br/cc1v11 03/_ato2019-2022/2020/mpv/
mpv959.htm. Acesso em: 3 ago. 2020.

1“2 BRASIL. Lei n. 14.010, de 10 de junho de 2020. Dispde sobre o0 Regime
Juridico Emergencial e Transitério das relagdes juridicas de Direito Privado
(RJET) no periodo da pandemia do coronavirus (Covid-19). Disponivel em:
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2020/lei/L14010.
htm Acesso em: 3 ago. 2020.

“3VERDELIO, Andreia. Lei Geral de Prote¢do de Dados entra em vigor:
Governo ainda precisa criar Autoridade Nacional de Protecdo de Dados.
Agéncia Brasil. Brasilia, 18 de setembro de 2020. Disponivel em: https://
agenciabrasil.ebc.com.br/geral/noticia/2020-09/lei-geral -de-protecao-
de-dados-entra-em-vigor. Acesso em: 19 set. 2020.
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conversdo da Medida Proviséria n. 959, de 2020, na Lei n.
14.058, de 17 de setembro de 2020,44 diante da negativa do
Congresso Nacional de postergar a vigéncia da LGPD, com a
sancdo presidencial, a LGPD entrou efetivamente em vigor
no dia 18 de setembro de 2020.

Sendo assim, da Lei Geral de Protecao de Dados Pessoais
(LGPD), atualmente estao emvigor todos os seus dispositivos,
incluindo aqueles que criam a Autoridade Nacional de
Protecdo de Dados (ANPD), 6rgdo da administracao publica
federal, integrante da Presidéncia da Republica (LGPD, art.
55-Aeseguintes) e o Conselho Nacional de Prote¢ao de Dados
Pessoais e da Privacidade (LGPD, art. 58-A e seguintes),5
bem como os arts. 52, 53 e 54, que dispoem sobre as sancoes
administrativas determinadas pela lei, que entraram em
vigor em 1 de agosto de 2021.

E importante destacar que, inicialmente, houve o veto
presidencial no tocante a criacdo da Autoridade Nacional
de Protecao de Dados Pessoais e do Conselho Nacional de
Protecao de Dados Pessoais e da Privacidade. De acordo
com Pinheiro, esse veto, na época, gerou discussoes
sobre a possibilidade de essa decisdo causar ineficacia da
implementacao da nova regulamentacao de protecdo de
dados pessoais no Brasil, pois a auséncia dessas entidades

%4 BRASIL. Lein. 14.058, de 17 de setembro de 2020. Estabelece a opera-
cionalizacdo do pagamento do Beneficio Emergencial de Preservacdo do
Emprego e da Renda e do beneficio emergencial mensal de que trata a
Lein.14.020, de 6 de julho de 2020. Disponivel em: http://www.planalto.
gov.br/ccivil_03/_At02019-2022/2020/Lei/L14058.htm. Acesso em: 19
set. 2020.

145 DEFFENTI, Fabiano. Updated: Brazil’s Data Protection Law.
Laws of Brazil. June 13th, 2020. Disponivel em: http://lawsofbrazil.
com/2020/06/13/brazils-data-protection-law/. Acesso em: 3 ago. 2020.
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“poderia nao apenas dificultar a aplicacao e fiscalizacao
das medidas propostas, mas também criar um entrave
nas relagcdes comerciais para o Brasil”;*4¢ ficou visivel que
a escolha presidencial posterior, com a edicao da Medida
Provisorian. 869, de 2018, que foi convertidana Lein. 13.853,
de 2019, foi acertada.

A LGPD é considerada o marco regulatério sobre
privacidade e protecao de dados pessoais no Brasil,
destacando-se por possuir uma reda¢ao robusta e moderna,
assim como a redagao do recente Regulamento Geral sobre
a Protecao de Dados da Unido Europeia (RGPD), que entrou
em vigor em 25 de maio de 2018.147 Segundo Pinheiro,

é uma legislagdo extremamente técnica, que retiine uma
série de itens de controle para assegurar o cumprimento
das garantias previstas, cujo lastro se funda na protecao
dos direitos humanos.*®

Dentre todos os assuntos previstos na Lei Geral de
Protecdo de Dados Pessoais (LGPD), é importante destacar,
neste momento, o que esta previsto em suas disposicoes
preliminares. O principal propdsito da LGPD é “proteger
os direitos fundamentais de liberdade e de privacidade e o
livre desenvolvimento da personalidade da pessoa natural”
(art. 1°, caput da LGPD). Assim, tem por objetivo dispor

146 PINHEIRO, Patricia Peck. Proteg¢do de dados pessoais: comentarios a
Lein.13.709/2018 (LGPD). 2. ed. Sdo Paulo: Saraiva Educac¢do, 2020. p. 23.

1“7BRASIL. Senado Federal. Projeto de lei geral de protecdo de dados
pessoais é aprovado no Senado. Agéncia Senado. 10 de julho de 2018, atu-
alizado em 15 de agosto de 2018. Disponivel em: https://www12.senado.
leg br/noticias/materias/2018/07/10/projeto-de-lei-geral-de-protecao-
de-dados-pessoais-e-aprovado-no-senado. Acesso em: 24 jul. 2020.

48 PINHEIRO, Patricia Peck. Protecdo de dados pessoais: comentarios a
Lein.13.709/2018 (LGPD). 2. ed. Sao Paulo: Saraiva Educacgdo, 2020. p. 15.
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sobre o “tratamento de dados pessoais, inclusive nos meios
digitais, por pessoa natural ou por pessoa juridica de direito
publico ou privado” (art. 1°, caput da LGPD). Tais normas de
interesse nacional devem ser observadas pela Unido, pelos
estados, pelo Distrito Federal e pelos municipios (art. 1°,
paragrafo inico da LGPD).

Nas disposi¢coes preliminares também constam
os fundamentos da lei como, por exemplo, “o respeito a
privacidade”, “a autodeterminacdo informativa”, “os
direitos humanos, o livre desenvolvimento da personalidade,
adignidade e o exercicio da cidadania pelas pessoas naturais”
(art. 2°, incisos I a VII da LGPD).

O art. 3°da LGPD estabelece o campo de alcance da lei:

Art. 3° Esta Lei aplica-se a qualquer operac¢do de tratamento
realizada por pessoa natural ou por pessoa juridica de direito
publico ou privado, independentemente do meio, do pais
de sua sede ou do pais onde estejam localizados os dados,
desde que:

I - a operacdo de tratamento seja realizada no territério
nacional;

II - a atividade de tratamento tenha por objetivo a oferta
ou o fornecimento de bens ou servicos ou o tratamento de
dados de individuos localizados no territério nacional; ou
IIT - os dados pessoais objeto do tratamento tenham sido
coletados no territorio nacional.

Sendo assim, segundo Pinheiro, “a LGPD ndo esta
relacionada a cidadania ou a nacionalidade dos dados
pessoais, tampouco a residéncia do individuo titular”.:4¢
Ainda segundo Pinheiro:

A LGPD tem alcance extraterritorial, ou seja, efeitos

%9 PINHEIRO, Patricia Peck. Protecdo de dados pessoais: comentarios a
Lein.13.709/2018 (LGPD). 2. ed. Sdo Paulo: Saraiva Educacdo, 2020. p. 39.
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internacionais, na medida em que se aplica também aos
dados que sejam tratados fora do Brasil, desde que a coleta
tenha ocorrido em territério nacional, ou por oferta de
produto ou servi¢o para individuos no territério nacional
ou que estivessem no Brasil. Desse modo, [por exemplo] o
dado pessoal tratado por uma empresa de servico de cloud
computing que armazene o dado fora do pais tera que cumprir
as exigéncias da LGPD."°

O art. 4° da LGPD menciona em quais situacoes de
tratamento de dados a LGPD ndo sera aplicada, como, por
exemplo, no caso de tratamento de dados “realizado por
pessoa natural para fins exclusivamente particulares e nao
economicos”; para fins exclusivamente “jornalisticos e
artisticos”, ou para fins “académicos” (art. 4°, incisos I,
IT da LGPD). Ainda segundo o 81° do art. 4° da LGPD, lei
especifica regera as questdes que envolvem “seguranca
publica”; “defesa nacional”; “seguranca do Estado”, ou
“atividades de investigacao e repressao de infragdes penais”,
0 que também nao sera objeto da LGPD, conforme o art. 49,
inciso III da LGPD.

A LGPD também ndo se aplica as hipéteses de
tratamentos de dados previstas no inciso IV do art. 4° da
LGPD, quais sejam:

Art. 4°, IV — provenientes de fora do territério nacional e
que nao sejam objeto de comunicagdo, uso compartilhado
de dados com agentes de tratamento brasileiros ou objeto
de transferéncia internacional de dados com outro pais que
ndo o de proveniéncia, desde que o pais de proveniéncia
proporcione grau de protecdo de dados pessoais adequado
ao previsto nesta Lei.

Em seguida, o art. 5° aborda alguns conceitos

150 [bidem, p. 40.
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relevantes: conceitos de dado pessoal, dado pessoal sensivel,
dano anonimizado, banco de dados, titular, controlador,
operador, encarregado, agentes de tratamento, tratamento,
anonimizacado, consentimento, bloqueio, eliminacao,
transferéncia internacional de dados, uso compartilhado
de dados, relatorio de impacto a protecdo de dados pessoais,
6rgdo de pesquisa e autoridade nacional (art. 5°, incisos I a
XIX da LGPD).

Por fim, essa parte preliminar da LGPD discorre sobre
os principios que as atividades de tratamento de dados
pessoais deverdo observar. Para Pinheiro, a regulamentacao
de protecdao de dados pessoais é uma ‘“legislacao
principiolégica”, que

visa fortalecer a protec¢ao da privacidade do titular dos
dados, aliberdade de expressao, de informacao, de opinido e

de comunicacao, a inviolabilidade da intimidade, dahonra e
daimagem e o desenvolvimento econémico e tecnol6gico.!!

Ainda segundo Pinheiro, pode-se analisar se o prin-
cipio esta sendo ou ndo atendido a partir da verificacdo da
conformidade dos itens de controle. A auséncia de controle,
por exemplo, pode significar que o principio ndo esteja sendo
aplicado:

Essa metodologia foi uma forma mais objetiva encontrada
peloregulador de se tratar uma regra que, apesar de se referir
a direitos fundamentais, como a protecdo da privacidade,

necessita de uma aplicacdao procedimental dentro dos
modelos de negdcios das estruturas empresariais.'*?

A LGPD prevé expressamente os seguintes principios:

Bllbidem, p. 41.
152 Idem.
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boa-fé, finalidade, adequacdo, necessidade, livre acesso,
qualidade dos dados, transparéncia, seguranga, prevencao,
nao discriminac¢ao, bem como responsabilizacdo e prestagao
de contas (art. 6°, incisos I a X da LGPD). De acordo com
Pinheiro, “a governanca corporativa precisara focar nos
principios que foram previstos pela LGPD para que o
negdcio seja sustentavel”.’s3 Devido a sua importancia,
uma abordagem mais detalhada sobre esta lei sera feita no
proximo subcapitulo.

Em termos em inovagao legislativa, em consulta’** ao
website da Camara dos Deputados, no dia 3 de agosto de
2020, na “Pesquisa Avanc¢ada”, no campo “Identificacao”
assinalando os sete primeiros tipos de proposi¢cao mais
pesquisados, quais sejam, “PEC — Proposta de Emenda a
Constituicao, PLP — Projeto de Lei Complementar, PL —
Projeto de Lei, MPV — Medida Provisoria, PLV — Projeto de
Lei de Conversdo, PDC — Projeto de Decreto Legislativo e PRC
— Projeto de Resolucdo”, refinando a pesquisa da “Situacao”
para “Em tramitacdao”, opcdo “Sim”, no “Assunto”
digitando os termos “protecdao de dados pessoais” em
“Exatamente esta palavra ou expressao”, com a selecao
de “Ementa”, “Inteiro teor” e “Indexacao”, sem escolha
de “Autor”, “Relator” e “Tramitacdo”, foram encontradas
quarenta proposicées, sendo uma Proposta de Emenda a
Constituicdo, dois Projetos de Lei de Conversao, vinte e nove
Projetos de Lei, seis Projetos de Decretos Legislativos e duas

153 Ibidem, p. 47.

154 BRASIL. Camara dos Deputados. Atividade legislativa. Projetos de Lei
e Outras Proposicoes. Website da Camara dos Deputados. Consulta real-
izada no dia 26 de jul. 2020. Disponivel em: https://www.camara.leg.br/
buscaProposicoesWeb/pesquisaAvancada. Acesso em: 26 jul. 2020.
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Medidas Provisdrias. Dessas proposicoes, algumas foram
consideradas relevantes para este trabalho, sendo também
objeto de estudo no proximo subcapitulo.

Assim, esbocados os normativos nacionais acerca
de ciberseguranca, privacidade e protecdao de dados
pessoais, no proximo subcapitulo passa-se a analise da sua
suficiéncia a luz das leis do direito comparado, apresentadas
no subcapitulo 2.2, bem como a luz dos standards das
organizagdes internacionais, apresentados no subcapitulo

2.3.

3.2 Analise da legislacdo interna sob a perspectiva do
direito comparado e dos standards internacionais

Como se pode observar no subcapitulo 2.2, tanto a
Unido Europeia quanto os Estados Unidos tém sido referéncia
nos assuntos que envolvem ciberseguranga, privacidade
e protecdo de dados pessoais. Da mesma forma, varias
organizagoes internacionais, a exemplo da ONU, da UIT e
da OCDE, tém trabalhado para oferecer suporte aos paises
nessas areas, estabelecendo resolucdes e recomendacoes
com iniciativas e standards a serem adotados pela sociedade
internacional, conforme ficou demonstrado no subcapitulo
2.3.0 Brasil, de modo igual, vem construindo sua legisla¢ao
sobre o assunto, como evidenciado no subcapitulo 3.1.
Sabendo que as leis ndo sdo o fim ultimo, mas que o seu
aperfeicoamento contribui para a efetividade do Direito,s
conforme afirma Nader, examinar o que se produziu até o

155>NADER, Paulo. Introdugdo ao estudo do direito. 42. ed. Rio de Janeiro:
Forense, 2020. p. 261.
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momento, bem como o que esta em vias de ser normatizado,
no ordenamento juridico interno, é extremamente
importante, ja que o aprimoramento da protecdo juridica
nesse campo nao s contribui para elevar o grau da produgdo
normativa do Pais, mas também para manté-lo em ampla
sintonia com os dos outros paises, no sistema internacional.

Sendo assim, sem a pretensdo de esgotar o tema,
passa-se agora a analisar a suficiéncia da legislacdo
brasileira, sob a perspectiva do direito comparado e dos
standards internacionais apresentados no capitulo 2 deste
trabalho, especialmente em relacao a Lei Geral de Protecao
de Dados Pessoais (LGPD), Lein. 13.709, de 2018, levando em
consideracgdo que é a primeira lei especifica sobre o assunto
no Brasil, assim como as proposicoes em tramitacao no
Congresso Nacional, que tratam de forma mais especifica
da privacidade e protecao de dados pessoais.

A Lei Geral de Protecao de Dados Pessoais (LGPD),
Lein.13.709, de 2018, possui 65 artigos e, resumidamente,
aborda os seguintes assuntos: o objeto, os fundamentos,
a finalidade e o ambito de aplicacao da lei (arts. 1° a 3°
da LGPD); o que ndo é objeto da lei (art. 4° da LGPD); a
nomenclatura utilizada (art. 5° da LGPD); os principios a
serem observados, quando do tratamento de dados pessoais
(art. 6°da LGPD); os requisitos necessarios para o tratamento
de dados pessoais (arts. 72 a 10 da LGPD), inclusive os
sensiveis (art. 11 da LGPD), os dados anonimizados (art.
12 da LGPD), os dados de estudos em satude publica (art. 13
da LGPD), os dados pessoais de criancas e de adolescentes
(art.14 da LGPD), bem como as regras que regem o término
do tratamento de dados (arts. 15 e 16 da LGPD); os direitos

6 8 Jussara de Oliveira Machado Polesel



dos titulares de dados pessoais (arts. 17 a 22 da LGPD); as
regras e a responsabilidade no tratamento de dados pessoais
pelo Poder Publico (arts. 23 a 32 da LGPD); a transferéncia
internacional de dados (arts. 33 a 36 da LGPD); os agentes
de tratamento de dados pessoais, sua responsabilidade, e o
ressarcimento de danos (arts. 37 a 45 da LGPD); a seguranga,
o sigilo, as boas praticas e a governanca no tratamento de
dados (arts. 46 a 51 da LGPD); a fiscalizacao e as san¢des
administrativas relativas ao descumprimento das regras
de protecao e tratamento de dados (arts. 52 a 54 da LGPD);
as autoridades criadas para fiscalizar e regular a protecao
de dados pessoais no Brasil (arts. 55 a 59 da LGPD) e as
disposicdes finais e transitorias (arts. 60 a 65 da LGPD).
Segundo a Agéncia Senado, o texto da Lei Geral
de Protecao de Dados Pessoais (LGPD) foi inspirado na
regulacdao europeia, Regulamento Geral sobre a Protegao
de Dados (RGPD)" e, de fato, percebe-se que ha grande
similaridade entre essas legisla¢des; entretanto, o RGPD
é muito mais amplo e detalhado; tem 99 artigos. Segundo
Pinheiro,
aversdonacional é mais enxuta e em alguns aspectos deixou
margem para interpretacdo mais ampla, trazendo alguns

pontos de inseguranga juridica, por permitir espago para
subjetividade onde deveria ter sido mais assertiva.®’

De maneira geral, além dos assuntos abordados pela

¢ BRASIL. Senado Federal. Projeto de lei geral de prote¢do de dados
pessoais é aprovado no Senado. Agéncia Senado. 10 de julho de 2018, atu-
alizado em 15 de agosto de 2018. Disponivel em: https://www12. senado
leg.br/noticias/materias/2018/07/10/projeto-de-lei-geral-de-protecao-
de-dados-pessoais-e-aprovado-no-senado. Acesso em: 24 jul. 2020.

157PINHEIRO, Patricia Peck. Protecdo de dados pessoais: comentarios a
Lein.13.709/2018 (LGPD). 2. ed. Sdo Paulo: Saraiva Educacdo, 2020. p. 22.
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LGPD brasileira, como, por exemplo, o escopo e o alcance
do Regulamento (arts. 1° a 3° do RGPD); a definicdao de
dados pessoais e de tratamento de dados (art. 4° do RGPD);
os principios relativos ao tratamento de dados pessoais,
que devem ser levados em consideracao na aplicacdo do
Regulamento (art. 5° do RGPD); os requisitos que devem
ser cumpridos para o processamento de dados (art. 6° do
RGPD); a forma como o consentimento do processamento
de dados pelos individuos deve ser feita (art. 7° do RGPD),
incluindo aquela relativa as criancas (art. 8 do RGPD); os
direitos dos titulares de dados pessoais que o Regulamento
enumera (art. 12 do RGPD);*® além de também mencionar
como devem ser feitas as transferéncias de dados pessoais
para paises terceiros ou organizag¢des internacionais (art. 44
a50do RGPD), acredita-se que o Regulamento Geral sobre a
Protecao de Dados (RGPD) da Unido Europeia aborda outros
assuntos com maior profundidade, os quais a legislacao
brasileira ainda precisa regular. A titulo de exemplo, pode-se
citar amencgao, no RGPD, do detalhamento de como devem
ser feitos os registos das atividades de tratamento de dados
(art. 30 do RGPD) e a avaliacao dos impactos sobre a protecao
de dados (art. 35 do RGPD); como devem ser os cddigos de
conduta e a supervisdo dos cédigos de conduta aprovados
em relacdo a protecao de dados (art. 40 e 41 do RGPD); além
de abordar, também, de forma pormenorizada, sobre a
certificacdo em matéria de protecdo de dados, para efeitos de
comprovacao da conformidade das operacoes de tratamento,

158 MULLIGAN, Stephen P.; FREEMAN, Wilson C.; LINEBAUGH, Chris
D. Data protection law: an overview. Congressional Research Service,
Report R45631. March 25, 2019. Disponivel em: https://crsreports.con-
gress.gov/product/pdf/R/R45631. Acesso em: 28 jul. 2020. p. 42-46.
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bem como a forma de acreditacdo desses organismos de
certificacdo (art. 42 e 43 do RGPD). Curiosamente, nem a
LGPD brasileira nem o RGPD europeu discorrem sobre o
“tratamento de dados pessoais de pessoas falecidas”,™?
embora essa questdo também mereca regulacao.

Analisando commais propriedade os contetidos da LGPD
e do RGPD, Koch afirma que uma das principais semelhancas
é em relacdo a sua “aplicagdo extraterritorial”.’° Segundo
o art. 3°, caput da LGPD

Art. 39 Esta Lei aplica-se a qualquer operac¢do de tratamento
realizada por pessoa natural ou por pessoa juridica de direito
publico ou privado, independentemente do meio, do pais
de sua sede ou do pais onde estejam localizados os dados.

O art. 3° do RGPD, por sua vez, dispoe que:

Artigo 3.° Ambito de aplicagdo territorial 1. O presente
regulamento aplica-se ao tratamento de dados pessoais
efetuado no contexto das atividades de um estabelecimento
de um responsavel pelo tratamento ou de um subcontratante
situado no territério da Unido, independentemente de o
tratamento ocorrer dentro ou fora da Unido.

Para Deffenti, ainda que haja semelhancas em relacao
ao carater extraterritorial do alcance dessas legislacdes,
o escopo de cobertura de uma e da outra é, com efeito,
diferente. Conforme o art. 3°, incisos I a IIT da LGPD, o escopo

159UNIAO EUROPEIA. Para que serve o Regulamento Geral sobre a Prote¢ao
de Dados (RGPD)? Web sitio oficial da Unido Europeia. 2020. Disponivel
em: https://ec.europa.eu/info/law/law-topic/data-protection/reform/
what-does-general-data-protection-regulation-gdpr-govern_ pt#:~:-
text=0%20Regulamento%20(UE)%202016%2F,relativos%20a%?20
pessoas%20na%?20UE. Acesso em: 22 ago. 2020.

160 Traducdo livre: “extraterritorial application”. KOCH, Richie. What is
the LGPD? Brazil’s version of the GDPR. GDPR.EU. 2020. Disponivel em:
https://gdpr.eu/gdpr-vs-lgpd/?cn-reloaded=1Acesso em: 22 ago. 2020.
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da LGPD engloba:

Qualquer pessoa fisica ou juridica que processe dados
pessoais, se o processamento for realizado no Brasil, a
finalidade do processamento for oferecer ou fornecer bens
ou servicos no Brasil, os dados em processamento pertencem
a pessoas fisicas localizadas no Brasil ou os dados tiverem
sido coletados no Brasil.'®!

Conforme Deffenti, o escopo do RGPD, de acordo com
o disposto no seu art. 3°, engloba

qualquer entidade que processe dados pessoais com
um estabelecimento de um controlador ou processador
(qualquer pessoa, entidade legal ou governamental) na
UE ou que ofereca bens ou servicos a individuos na UE ou
rastreie seus dados.!6?

Ainda em relacdo as semelhancas, Koch ressalta que os
direitos do titular dos dados pessoais “sdo essencialmente
os mesmos” na LGPD e no RGPD. Ainda que o art. 18 da
LGPD mencione nove direitos fundamentais dos titulares
dos dados, enquanto o art. 15 do RGPD mencione apenas
oito, Koch considera que

a LGPD separou ‘O direito a informag¢do das entidades

e1Tradugdo livre: “Any individual or legal entity processing personal data
if the processing is carried out in Brazil, the purpose of the processing
is to offer or supply goods or services in Brazil, the data being processed
belongs to individuals located in Brazil or the data has been collected
in Brazil” (DEFFENTI, Fabiano. Updated: Brazil’s Data Protection Law.
Laws of Brazil. August 19th, 2020. Disponivel em: http://lawsofbrazil.
com/2020/08/19/brazils-data-protection-law/. Acesso em: 22 ago. 2020).

102Traducdo livre: “Any entity processing personal data with an establish-
ment of a controller or a processor (any individual, legal or governmental
entity) in the EU or that offer goods or services to individuals in the EU or
trace their data” (DEFFENTI, Fabiano. Updated: Brazil’s Data Protection
Law. Laws of Brazil. August 19th, 2020. Disponivel em: http://lawsof-
brazig.com/2020/08/19/brazﬂs—data-protection-law/ Acesso em: 22 ago.
2020).
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publicas e privadas com as quais o controlador realizou uso
compartilhado de dados’ do ‘direito a ser informado’ mais
geral do RGDP, para torna-lo mais explicito.!¢?

Dentre os direitos fundamentais dos titulares de dados,
previstosno art. 18 da LGPD, pode-se destacar a confirmagao
da existéncia de tratamento de dados (art. 18, inciso I da
LGPD), o acesso aos dados (art. 18, inciso II da LGPD), a
correcao de dados incompletos, inexatos ou desatualizados
(art.18, inciso ITIT da LGPD); a anonimizacao, o bloqueio ou a
eliminacdo de dados desnecessarios, excessivos ou tratados
em desconformidade com o disposto na Lei (art. 18, inciso IV,
da LGPD), a portabilidade dos dados a outro fornecedor de
servico ou produto, mediante requisicao expressa, de acordo
com a regulamentacdo da autoridade nacional, observados
os segredos comercial e industrial (art. 18, inciso Vda LGPD),
dentre outros. Dentre os direitos fundamentais dos titulares
de dados previstos no art. 15, n.1, das alineas “a” a “h” do
RGPD, pode-se mencionar, por exemplo, as finalidades do
tratamento dos dados (art. 15, n. 1, alinea “a” do RGPD); as
categorias dos dados pessoais em questdo (art. 15, n. 1, alinea
“b”); os destinatarios ou as categorias de destinatarios a
quem os dados pessoais foram ou serao divulgados (art. 15,
n. 1, alinea “c”); os destinatarios estabelecidos em paises
terceiros ou pertencentes a organizagoes internacionais e,
se for possivel, o prazo previsto de conservacdo dos dados
pessoais, ou, se ndo for possivel, os critérios usados para

163 Traducdo livre: “the LGPD split “The right to information about public
and private entities with which the controller has shared data” out of the
GDPR’s more general “Right to be informed” to make it more explicit”.
KOCH, Richie. What is the LGPD? Brazil’s version of the GDPR. GDPR.
EU. 2020. Disponivel em: https://gdpr.eu/gdpr-vs-lgpd/?cn-reloaded=1.
Acesso em: 22 ago. 2020.
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fixar esse prazo (art. 15, n. 1, alinea “d”), dentre outros.
Sobre os direitos dos titulares dos dados, Deffenti
faz a seguinte observacdo: na LGPD, “os titulares tém o
direito de ser informados, acessar, corrigir, levar os dados
para outra entidade, torna-los anonimos e excluir seus
dados pessoais”,4 ja no RGPD “os titulares tém o direito
de ser informados, acessar, corrigir, obter uma cépia
portatil, excluir (em alguns casos especificos) e restringir o
processamento de seus dados pessoais”.'%> Para Pinheiro, um

dos grandes impactos da LGPD esta relacionado a
necessidade de se garantir os direitos dos titulares, alguns
deles novos para o ordenamento juridico e para as empresas
publicas e privadas, tais como o direito a portabilidade dos
dados pessoais.'®¢

Ainda no que tange as diferencas, para Koch, a LGPD
ndo apresenta uma definicdo Ginica sobre dados pessoais
como 0 RGPD o faz em seu art. 4°, e afirma que as defini¢des
da legislagdo brasileira sao mais abrangentes do que a do
RGPD.®” No RGPD, dados pessoais sao definidos como
qualquer “informacdo relativa a uma pessoa singular

64 Traducdo livre: “Owners have the right to be informed, access, correct,
take the data to another entity, anonymise and delete their personal
data” (DEFFENTI, Fabiano. Updated: Brazil’s Data Protection Law.
Laws of Brazil. August 19th, 2020. Disponivel em: http://lawsofbrazil.
com/2020/08/19/brazils-data-protection-law/. Acesso em: 22 ago. 2020).

165Tradugdo livre: “Owners have the right to be informed, access, correct,
obtain a portable copy, delete (in some specific cases), and restrict pro-
cessing of their personal data” (DEFFENTI, Fabiano. Updated: Brazil’s
Data Protection Law. Laws of Brazil. August 19th, 2020. Disponivel em:
http://lawsofbrazil.com/2020/08/19/brazils-data-protection-law/.
Acesso em: 22 ago. 2020).

166 PINHEIRO, Patricia Peck. Protecdo de dados pessoais: comentarios a
Lein.13.709/2018 (LGPD). 2. ed. Sdo Paulo: Saraiva Educac¢do, 2020. p. 44.

167KOCH, Richie. What is the LGPD? Brazil’s version of the GDPR. GDPR.
EU. 2020. Disponivel em: https://gdpr.eu/gdpr-vs-lgpd/?cn-reloaded=1.
Acesso em: 22 ago. 2020.
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identificada ou identificavel (titular dos dados)” (art. 4°,
do RGPD). Ja na LGPD, considera-se como dado pessoal
qualquer “informacdo relacionada a pessoa natural
identificada ou identificavel” (art. 5°, inciso I da LGPD) e
considera-se dado pessoal sensivel

Art 5°, II - dado pessoal sensivel: sobre origem racial ou
etnlca convicgdo religiosa, opinido politica, filiagdo a
sindicato ou a organizagdo de carater religioso, filosofico
ou pohtlco dado referente a satide ou a vida sexual, dado
genético ou biométrico, quando vinculado a uma pessoa
natural

As definicdes da LGPD sao, de fato, mais minuciosas.
Além disso, segundo Deffenti, a defini¢do de dados pessoais
da LGPD inclui “informagdes publicamente disponiveis, [...]
devendo seu uso ser consistente com os propdsitos para os
quais foram publicadas”.'*® Por certo, o §3° do art. 7°, da
LGPD menciona que “O tratamento de dados pessoais cujo
acesso é publico deve considerar a finalidade, a boa-fé e o
interesse publico que justificaram sua disponibiliza¢do”.
Deffenti afirma, ainda, que a definicao de dados pessoais
do RGPD “inclui dados que identificam uma pessoa direta
ou indiretamente, mas ndo trata especificamente de
informacdes publicas na definicdo” 169

Para Koch, “possivelmente, a diferenca mais

168 Traducdo livre: “its use must be consistent with purposes for which it
was made public” (DEFFENTI, Fabiano. Updated: Brazil’s Data Protection
Law. Laws of Brazil. August 19th, 2020. Disponivel em: http://lawsof-
brazil.com/2020/08/19/brazils-data-protection-law/. Acesso em: 22
ago. 2020).

*¥Tradugdo livre: “Includes data directly or indirectly identify a person,
but does not deal specifically with public information in the defi-
nition” (DEFFENTI, Fabiano. Updated: Brazil’s Data Protection Law.
Laws of Brazil. August 19th, 2020. Disponivel em: http://lawsofbrazil.
com/2020/08/19/brazils- data protection-law/. Acesso em: 22 ago. 2020).
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significativa entre o LGPD e o RGPD diz respeito ao que se
qualifica como base legal para o processamento de dados”.'7°
Koch afirma que, enquanto a LGPD enumera dez bases legais
para o processamento de dados, em seu art. 7°, 0 RGPD traz
apenas seis, conforme dispde o art. 6°, n. 1, alineas “a” a “f”.
Segundo Koch, a LGPD “ter a protecdo do crédito como base
juridica para o processamento de dados é, de fato, um desvio
substancial do RGPD” ' sendo mais rigida neste ponto.
Dentre as bases legais para o processamento de dados,
previstas na LGPD, pode-se mencionar: “para a realizacao
de estudos por érgdo de pesquisa, garantida, sempre que
possivel, aanonimizacdo dos dados pessoais” (art. 7°, inciso
IVda LGPD), “quando necessario para a execucao de contrato
ou de procedimentos preliminares relacionados a contrato
do qual seja parte o titular, a pedido do titular dos dados”
(art. 7°, inciso V da LGPD), “para a protecdo do crédito,
inclusive quanto ao disposto na legislacdao pertinente” (art.
7°, inciso X da LGPD), dentre outras. Dentre as bases legais
para o processamento de dados, previstas no RGPD, pode-
se mencionar: “quando o tratamento for necessario para o
cumprimento de uma obrigacdo juridica a que o responsavel
pelo tratamento esteja sujeito” RGPD: (art. 6°, n.1, alinea
c do RGPD) e “quando o tratamento for necessario para a

70 Tradugao livre: “Possibly the most signifcant diference between the
LGPD and the GDPR concerns what qualifes as a legal basis for processing
data”. KOCH, Richie. What is the LGPD? Brazil’s version of the GDPR.
GDPR.EU. 2020. Disponivel em: https://gdpr.eu/gdpr-vs-lgpd/?cn-re-
loaded=1. Acesso em: 22 ago. 2020.

"M Traducdo livre: “Having the protection of credit as a legal basis for the
processing of data is indeed a substantial departure from the GDPR”.
KOCH, Richie. What is the LGPD? Brazil’s version of the GDPR. GDPR.
EU. 2020. Disponivel em: https://gdpr.eu/gdpr-vs-lgpd/?cn-reloaded=1.
Acesso em: 22 ago. 2020.
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defesa de interesses vitais do titular dos dados ou de outra
pessoa singular” RGPD: (art. 6°, n.1, alinea c do RGPD).

Além disso, em relacdo a contrata¢do de encarregados
pelo tratamento de dados, Koch explica que tanto a LGPD
quanto o RGPD “exigem que empresas e organizacoes
contratem um Encarregado de Protecdo de Dados (EPD)”.17>
Entretanto, enquanto o RGPD descreve de forma mais
minuciosa quando essa contratacdo sera necessaria, de
acordo com os arts. 37 a 39, do RGPD, a LGPD, em seu art.
41, caput, afirma apenas que o “controlador devera indicar
encarregado pelo tratamento de dados pessoais[...]”, “o que
sugere que qualquer organizag¢ao que processe os dados de
pessoas no Brasil precisara contratar um EPD.”173

Nesse sentido, Koch conclui que

esta é outra area que provavelmente receberd mais
esclarecimentos, mas que, conforme escrito, é uma das
poucas areas em que a LGPD é mais rigorosa do que o
RGPD.!7+

Outra questao que a legislacdo brasileira precisa

72 Tradugdo livre: “require businesses and organizations to hire a Data
Protection Officer (DPO)”. KOCH, Richie. What is the LGPD? Brazil’s
version of the GDPR. GDPR.EU. 2020. Disponivel em: https://gdpr.eu/
gdpr-vs-lgpd/?cn-reloaded=1. Acesso em: 22 ago. 2020.

3 Tradugdo livre: “which suggests that any organization that processes
the data of people in Brazil will need to hire a DPO”. KOCH, Richie. What
is the LGPD? Brazil’s version of the GDPR. GDPR.EU. 2020. Disponivel em:
https://gdpr.eu/gdpr-vs-lgpd/?cn-reloaded=1. Acesso em: 22 ago. 2020.

174 Tradugdo livre: “This is another area that will likely receive further
clarification, but as written, it is one of the few areas where the LGPD is
more stringent than the GDPR” (KOCH, Richie. What is the LGPD? Brazil’s
version of the GDPR. GDPR.EU. 2020. Disponivel em: https://gdpr.eu/
gdpr-vs-1gpd/?cn-reloaded=1 Acesso em: 22 ago. 2020).
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aprimorar é aquela em relacdo ao prazo que o controlador
tem para comunicar a autoridade nacional e ao titular dos
dados a ocorréncia de incidentes de seguranga, que possam
acarretar riscos ou danos relevantes aos titulares. Consoante
Koch, o prazono RGPD é de até 72 horas, apds o controlador
ter tomado conhecimento do incidente, conforme o art. 33, n.
1do RGPD. A LGPD, entretanto, no §1°do art. 48, menciona
apenas que a comunicac¢do devera ser feita “em prazo
razoavel, conforme definido pela autoridade nacional”.
Pondera Koch que, “tendo em vista que a autoridade
nacional de protecdo de dados ainda nao foi estabelecida,
ndo ha orientacdo sobre o que constitui um ‘periodo de
tempo razoavel’” 175

Oart. 55-Ada LGPD autorizou a criacao da Autoridade
Nacional de Protecdao de Dados (ANPD), que ira regular e
fiscalizar o cumprimento da LGPD. Em consulta ao website
do Serpro, em 22 de agosto de 2020, a ANPD estava “em
processo de formagao”.”7¢ Segundo Verdélio, em agosto de
2020 “0 governo aprovou a estrutura regimental e quadro
de cargos”,77 através do Decreto n. 10.474, de 26 de agosto

7>Traducdo livre: “Since the national data protection agency has not, as
yet, been established, there is no guidance for what constitutes a “rea-
sonable time period” (KOCH, Richie. What is the LGPD? Brazil’s version
of the GDPR. GDPR.EU. 2020. Disponivel em: https://gdpr.eu/gdpr-vs-lg-
pd/?cn-reloaded=1 Acesso em: 22 ago. 2020).

176 BRASIL. Servico Federal de Processamento de Dados (Serpro). Quem
vai regular a LGPD? Serpro e LGPD: seguranca e inovagao. Website do
Serpro. 2020. Disponivel em: https://www.serpro.gov.br/lgpd/governo/
quem-vai-regular-e-fiscalizar-lgpd. Acesso em: 22 ago. 2020.

77VERDELIO, Andreia. Lei Geral de Prote¢do de Dados entra em vigor:
governo ainda precisa criar Autoridade Nacional de Protecao de Dados.
Agéncia Brasil. Brasilia, 18 de setembro de 2020. Disponivel em: https://
agenciabrasil.ebc.com.br/geral/noticia/2020-09/lei-geral -de-protecao-
de-dados-entra-em-vigor. Acesso em: 19 set. 2020.
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de 2020,78 que tinha previsao de entrada em vigor, na
data de publicacdo da nomeacdo do diretor-presidente da
ANPD, no Diario Oficial da Unido, conforme seu art. 6°. A
nomeacao do diretor-presidente, juntamente com todos os
membros do Conselho Diretor da ANPD, se deu no dia 6 de
novembro de 2020, conforme o website LGPDbrasil.com.br,
estando a ANPD, 6rgao da administragdo publica federal, a
partir de entdo, “formalmente constituido, apto a exercer
suas fungodes e a editar diretrizes sobre protecao de dados
pessoais no pais” .79

Em janeiro de 2021, através da Portaria n. 11, de 27
de janeiro de 2021,"®° o diretor-presidente da Autoridade
Nacional de Protecdo de Dados (ANPD) tornou publica a
Agenda Regulatéria da Autoridade Nacional de Protecdo
de Dados — ANPD, para o biénio 2021-2022, aprovada pelo
Conselho Diretor na Reuniao Deliberativa n. 1, de 20 de
janeiro de 2021, estabelecendo as metas e diretrizes a serem
cumpridas pelo érgao. Em marco de 2021, em cumprimento
a agenda estabelecida, foi publicada a Portarian. 1, de 8 de

178 BRASIL. Decreto n. 10.474, de 26 de agosto de 2020. Aprova a Estrutura
Regimental e 0 Quadro Demonstrativo dos Cargos em Comissao e das
Funcdes de Confianca da Autoridade Nacional de Prote¢dao de Dados
e remaneja e transforma cargos em comissao e fungoes de confianga.
Disponivel em: http://www.planalto.gov.br/ccivil_03/_ato2019-
2022/2020/decreto/D10474 htm. Acesso em: 21 mar. 2021.

179 AUTORIDADE NACIONAL DE PROTECAO DE DADOS (ANPD).
NOMEACOES. LGPD Brasil. 2021. Disponivel em: https://www.lgpdbra-
sil.com.br/anpd-nomeacoes/. Acesso em: 21 mar. 2021.

180BRASIL. Presidéncia da Repubhca/Autondade Nacional de Protecdo de
Dados. Portaria n. 11, de 27 de janeiro de 2021. Torna publica a agenda
regulatdria para o bidnio 2021-2022. Disponivel em: https://www.in.gov.
br/en/web/dou/-/portaria-n-11-de-27-de-janeiro-de-2021-301143313.
Acesso em: 21 mar. 2021.
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marg¢o de 2021, criando o primeiro Regimento Interno da
Autoridade Nacional de Protecao de Dados (ANPD).

De acordo com os paragrafos 1° e 2°, do art. 55-A, a
previsdo inicial de criagdo da ANPD, como 6rgao vinculado a
presidéncia da Republica, tem natureza juridica transitoria,
podendo a entidade ser transformada em autarquia federal,
apos dois anos, por decisdo do Poder Executivo. Este Giltimo
formato, segundo Pinheiro, pode garantir mais autonomia
a entidade, embora os “moldes de dependéncia do Poder
Publico central”,> adotados em paises como a Inglaterra,
também tenham apresentado resultados positivos.

A ANPD contara com o Conselho Nacional de Protec¢do
de Dados Pessoais e da Privacidade, previsto no art. 58-A
da LGPD, 6rgdo colegiado que auxiliara a autoridade
nacional em varios aspectos, conforme dispde o art. 58-
B, dentre eles, “propor diretrizes estratégicas e fornecer
subsidios para a elaboracdo da Politica Nacional de Protecao
de Dados Pessoais e da Privacidade e para a atuacado da
ANPD?” (art. 58-B, inciso I da LGPD) e “elaborar estudos
e realizar debates e audiéncias publicas sobre a protecao
de dados pessoais e da privacidade” (art. 58-B, inciso IV
da LGPD). A partir de uma comparacao entre a LGPD e o
RGPD, acredita-se que a Autoridade Nacional de Protecao de
Dados (ANPD) brasileira corresponde, no direito comparado,
por exemplo, as “autoridades de controle independentes”,

181BRASIL. Presidéncia da Reptblica/Autoridade Nacional de Protec¢do de
Dados/Conselho Diretor. Portarian. 1, de 8 de marco de 2021. Estabelece o
Regimento Interno da Autoridade Nacional de Protecdo de Dados (ANPD).
Disponivel em: https://www.in.gov.br/en/web/dou/-/portaria-n-1-de-
8-de-marco-de-2021-307463618. Acesso em: 21 mar. 2021.

182 PINHEIRO, Patricia Peck. Protecdo de dados pessoais: comentarios a
Lein.13.709/2018 (LGPD). 2. ed. Sdo Paulo: Saraiva Educacdo, 2020. p. 53.

80 Jussara de Oliveira Machado Polesel



previstas no Capitulo VI do RGPD, art. 51 e seguintes, que sao
estabelecidas pelos Estados-membros da Unidao Europeia,
de forma independente, para fiscalizar a aplicagdao do
Regulamento (art. 51,1 do RGPD). O RGPD também prevé o
“Comité Europeu para a Protecao de Dados”, em seus arts. 68
e seguintes, cujas atribuicoes, previstas no art. 70 do RGPD,
se assemelham aquelas previstas para o Conselho Nacional
de Protecdo de Dados Pessoais e da Privacidade brasileiro.
Segundo Pinheiro, a ANPD tem um “papel orientativo”
importante, e sua “atuac¢do proativa junto a sociedade e as
instituicdes” é muito relevante, justamente para “encontrar
medidas viaveis de implementac¢do da nova regulamentacao,
que gerem menor impacto possivel nos setores produtivos
e que sejam adaptados e aderentes aos usos e costumes” .3
Além disso, Pinheiro destaca que, no caso especifico
brasileiro, dispositivos que precisam de maior normatizacao
serdo regulados pela ANPD, possuindo a institui¢ao uma
responsabilidade significativa na regulamenta¢ao da LGPD,
principalmente naquilo que se refere ao estabelecimento de
politicas publicas de adequacdo e na aplicacao de Codigos
de Conduta e Certificacdes.’® Ademais, a referida autora
também destaca a missdo que a ANPD tem de harmonizar
os interesses de todos os envolvidos no tratamento de dados
pessoais no Brasil:

A ANPD tem um papel fundamental como elo entre diversas
partes interessadas que vao do titular ao ente privado e ao
ente publico, passando pela necessidade de alinhamento
com demais autoridades reguladoras e fiscalizadoras, bem

183 pPINHEIRO, Patricia Peck. Protecdo de dados pessoais: comentarios a
Lein.13.709/2018 (LGPD). 2. ed. Sdo Paulo: Saraiva Educacgdo, 2020. p. 23.

184 Ibidem, p. 49-50.
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como os trés poderes Executivo, Legislativo e Judiciario que
deverdo continuar a compreender a temética da dinamica
dos dados pessoais em um contexto ndo apenas nacional,
mas principalmente internacional, para que o Brasil saiba
se posicionar no mercado digital global.’®>

Por fim, Koch pondera que as san¢oes administrativas
previstas na LGPD sdao muito menos severas do que aquelas
previstas no RGPD,*¢ sinalizando que a efetividade da
LGPD pode ficar comprometida, se essas sancdes nao
forem revisadas. De fato, Koch concorda que as sanc¢odes
da LGPD estdo alinhadas com o RGPD, no que concerne as
infragbes menos graves, mas, segundo ele, o que se tem
atualmente previsto, no art. 52 da LGPD, “ndo vai chegar
nem a preocupar os maiores processadores de dados do
mundo”.’®7 Pinheiro pondera, entretanto, que algumas
sanc¢oes brasileiras sofreram veto presidencial e ficaram
menores do que as previstas pelo RGPD, justamente para
que pudessem ser adaptadas “arealidade e [ao] contexto do
cenario econdmico e social brasileiros”,#8 devendo observar
o requisito da proporcionalidade. Ainda segundo a referida
autora, a

Lei prevé que as sancdes serdo aplicadas ap6s procedimento
administrativo que possibilite a oportunidade da ampla

185 Ibidem, p. 49.

186 KOCH, Richie. What is the LGPD? Brazil’s version of the GDPR. GDPR.
EU. 2020. Disponivel em: https://gdpr.eu/gdpr-vs-lgpd/?cn-reloaded=1.
Acesso em: 22 ago. 2020.

187 Tradugdo livre: “is not going to concern the world’s largest data pro-
cessors”. KOCH, Richie. What is the LGPD? Brazil’s version of the GDPR.
GDPR.EU. 2020. Disponivel em: https://gdpr.eu/gdpr-vs-lgpd/?cn-re-
loaded=1. Acesso em: 22 ago. 2020.

188 PINHEIRO, Patricia Peck. Protecdo de dados pessoais: comentarios a
Lein.13.709/2018 (LGPD). 2. ed. Sdo Paulo: Saraiva Educacdo, 2020. p. 45.
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defesa, de forma gradativa, isolada ou cumulativa, de acordo
com as peculiaridades do caso concreto.'®?

O website Enforcement Tracker,'° gerido pela sociedade
de advogados CMS Law.Tax,'9* que presta consultoria em
varios setores e paises em todo o mundo, acompanha “como
tem sido a aplicacdo das penalidades pelas Autoridades”
nacionais dos paises, podendo ser uma ferramenta util a
autoridade nacional brasileira, quando esta comegar a,
efetivamente, aplicar as penalidades.

Em termos de tratamento de dados pessoais pelo
Poder Publico, os arts. 23 a 32 da LGPD estdo especialmente
dedicados a regular esse assunto. O art. 23, caput da LGPD
dispOe que as mesmas pessoas juridicas de direito publico
vinculadas a Lei de Acesso a Informacao, Lei n. 12.527, de
novembro de 2011, também se vinculam as regras da LGPD
para o processamento de dados, afirmando que o tratamento
de dados pessoais “devera ser realizado para o atendimento
de sua finalidade puiblica, na persecucdo do interesse publico,
com o objetivo de executar as competéncias legais ou cumprir
as atribuicoes legais do servico publico” (art. 23, caput da
LGPD). Se comparada com a legislacdo norte-americana
mais atual que aborda o assunto, qual seja, a Lei Federal
de Modernizag¢do da Seguranga da Informacdo de 2014
(FISMA 2014) que, conforme visto no subcapitulo 2.2, visa

8 Ibidem, p. 46.

19 GDPR Enforcement Tracker Website. Tracked by CMS Law.Tax. 2020.
Disponivel em: https://www.enforcementtracker.com/. Acesso em: 5
set. 2020.

PICMS Law.Tax Lawyers. Overview. Website cms.law Legal Information.
2020. Disponivel em: https://cms.law/en/int/footer-configuration/
legal-information. Acesso em: 5 set. 2020.
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implementar programas, para garantir a ciberseguranga no
ambito das agéncias federais norte-americanas, acredita-se
que alegislacao brasileira deva se aprofundar um pouco mais
naquilo que concerne a responsabilizacdo das entidades
governamentais, pois, enquanto a FISMA 2014 dedica toda
a Secdo 3.554 para discorrer sobre as responsabilidades das
ageéncias federais, o art. 31 da LGPD aborda timidamente essa
responsabilidade, discorrendo apenas que, quando houver
infracdo da lei “em decorréncia do tratamento de dados
pessoais por 6rgaos publicos, a autoridade nacional podera
enviar informe com medidas cabiveis para fazer cessar a
violacdo” (art. 31 da LGPD).

Ainda no que concerne ao tratamento de dados
pessoais pelo Poder Publico, o Decreto n. 10.046, de 9
de outubro de 2019,9? regulamenta a governanc¢a no
compartilhamento de dados, no ambito da administracdao
publico-federal, para garantir a confidencialidade do
compartilhamento. Segundo Deffenti,

entre outras coisas, o Decreto prevé que os dados em
poder do governo se]am classificados de acordo com seu
nivel de sensibilidade — quanto menos sensiveis os dados,
mais facil serd o seu compartilhamento entre os 6rgdos
governamentais.!??

192 BRASIL. Decreto n. 10.046, de 9 de outubro de 2019. Dispde sobre a
governangano compartllhamento de dados no ambito da administragao
publica federal e institui o Cadastro Base do Cidaddo e o Comité Central
de Governanca de Dados. Disponivel em: http://www.planalto.gov.br/
ccivﬂ_OB/_At02019—2022/2019/Decreto/D10046.htm. Acesso em: 23
ago. 2020.

93 Tradugao livre: “Among other things, the Decree provides that data held
by the government will be classified according to their level of sensitivity
— the less sensitive the data, the easier it will be for the data to be shared
among government bodies” (DEFFENTI Fabiano. Updated: Brazil’s Data
Protection Law. Laws of Brazil. August 19th 2020. Disponivel em: http://
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Se comparado com a Lei de Compartilhamento de
Informagdes em Seguranga Cibernética de 2015 (CISA)
dos Estados Unidos, é menos abrangente, em termos de
alcance, uma vez que a lei esta direcionada a regular o
compartilhamento de dados tanto das entidades publicas
quanto privadas. Assim, acredita-se que o art. 27 da LGPD
aborda, insuficientemente, a questao do compartilhamento
de dados com e pelas pessoas de direito privado; é
importante, portanto, que o Brasil se atenha para uma
regulamentag¢do mais so6lida nesse ambito, ndo sendo
possivel, em determinados casos, fazer uma separac¢do
consistente entre esses dois setores, ja que existem, por
exemplo, varias parcerias publico-privadas em vigor.

Em termos de inovacao legislativa sobre o tratamento
de dados pelo Poder Publico, conforme pesquisa detalhadano
subcapitulo 3.2, feita ao website da Camara dos Deputados,
no dia 3 de agosto de 2020, esta em tramita¢do o Projeto
de Decreto Legislativo de Sustagao de Atos Normativos
do Poder Executivo PDC n. 960/2018, que visa sustar a
Portaria n. 457, de 8 de dezembro de 2016, do Ministério
da Fazenda, que dispde sobre a disponibilizacao de acesso,
para terceiros, pelo Servico Federal de Processamento de
Dados (Serpro), a dados e informac¢des que hospedam, para
fins de complementacdo de politicas publicas. Acredita-se
que a ideia seja restringir o acesso de terceiros aos bancos
de dados governamentais, garantindo, assim, maior
confidencialidade aos dados pessoais ali armazenados.

Relativamente a legislacdo norte-americana, pode-se

lawsofbrazil.com/2020/08/19/brazils-data-protection-law./ Acesso em:
22 ago. 2020).
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destacar, nessa analise, a Lei de Privacidade do Consumidor
da Califérnia de 2018 (CCPA), que entrou em vigor no dia
1°de janeiro de 2020. O Brasil, apesar de ter um Cédigo de
Defesa do Consumidor (CDC) bastante robusto, qual seja,
a Lei n. 8.078, de 11 de setembro de 1990,9% ndo possui
legislacao especifica sobre a protecdo de dados pessoais de
consumidores, como a que atualmente vigora nos Estados
Unidos. Levando em consideracao que talvez essa seja uma
das areas mais vulneraveis em termos de violacdo de dados
pessoais, acredita-se que o Brasil tenha que se ater a uma
regulacdo mais rigida sobre o assunto, sendo extremamente
oportuna a insercdo de capitulo, para tratar da seguranca
dos dados do consumidor, no atual projeto de reforma do
CDC, qual seja, o Projeto de Lei PL n. 3.515/2015'95 do Senado
Federal.
Segundo Deffenti, o escopo da CCPA se restringe a

entidades lucrativas com receita de US$25 milhdes, que
possuem 50.000 consumidores localizados na Califérnia ou
que obtenham mais de 50% de suas receitas com vendas de
dados pessoais.?°

194 BRASIL. Lein. 8.078, de 11 de setembro de 1990. DispGe sobre a protecdo
do consumidor e da outras providéncias. Disponivel em: http://www.
planalto.gov.br/ccivil__03/leis/18078compilado.htm. Acesso em: 29 ago.
2020.

195 BRASIL. Senado Federal. Projeto de lei n. 3.515, de 4 de novembro de
2015. Altera a Lei n. 8.078, de 11 de setembro de 1990 (Codigo de Defesa
do Consumidor), e o art. 96 da Lei n. 10.741, de 1° de outubro de 2003
(Estatuto do Idoso), para aperfeicoar a disciplina do crédito ao consum-
idor e dispor sobre a prevencao e o tratamento do superendividamento.
Disponivel em: https://www.camara.leg.br/proposicoesWeb/fichadetra-
mitacao?idProposicao=2052490. Acesso em: 19 set. 2020.

196 Traducdo livre: “profit entities with USS25m in revenue, 50,000 con-
sumers based in California or more than 50% of their revenues obtained
from sales of personal data” (DEFFENTI, Fabiano. Updated: Brazil’s Data
Protection Law. Laws of Brazil. August 19th, 2020. Disponivel em: http://
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Com isso, a CCPA levanta outro aspecto que deve ser
regulado pela legislagdo brasileira de forma mais rigida,
que é a comercializa¢do de dados pessoais. A LGPD aborda
brevemente o assunto no art. 11, §3° e §4°, quando discorre
sobre o compartilhamento de dados entre controladores,
com o objetivo de obter vantagem econdmica. Em termos
de inovacao legislativa, conforme pesquisa detalhada no
subcapitulo 3.2, feita ao website da Camara dos Deputados,
no dia 3 de agosto de 2020, existe um projeto de lei sobre o
assunto: o Projeto de Lei PL n. 4.245/2008,97 que visa alterar
aLein. 8.078, de 11 de setembro de 1990 — Cédigo de Defesa
do Consumidor, para obrigar o banco de dados a excluir
automaticamente o registro de informagao negativada, no
prazo de 2/ horas, apos a quitacdo do débito. Além desse,
também se verificou a existéncia do Projeto de Lei PL n.
1.175/2011,9% que visa alterar o art. 43 da Lei n. 8.078, de
11 de setembro de 1990, que dispde sobre a protecdo do
consumidor e da outras providéncias, para obrigar o 6rgdo
responsavel pelo cadastro de protecao ao crédito a notificar
o devedor, antes de proceder a sua inscricao.

Também relativo as inovacgoes legislativas, conforme

lawsofbrazil.com/2020/08/19/brazils-data-protection-law/. Acesso em:
22 ago. 2020).

197 BRASIL. Camara dos Deputados. Projeto de Lei n. 4.245, de 6 de
novembro de 2008. Altera a Lei n. 8.078, de 11 de setembro de 1990 —
Cbdigo de Defesa do Consumidor. Disponivel em: https://www.camara.
leg.br/proposicoesWeb/fichadetramitacao?idProposicao=414882. Acesso
em: 23 ago. 2020.

198 BRASIL. Camara dos Deputados. Projeto de Lein. 1.175/2011, de 27 de
abril de 2011. Altera o art. 43 da Lei n. 8.078, de 11 de setembro de 1990,
que “dispde sobre a prote¢ao do consumidor e da outras providéncias”.
Disponivel em: https://www.camara.leg.br/proposicoesWeb/fichadetra-
mitacao?idProposicao=499714. Acesso em: 23 ago. 2020.
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pesquisa detalhada no subcapitulo 3.2, feita ao website
da Camara dos Deputados, no dia 3 de agosto de 2020, a
Proposta de Emenda a Constituicdo PEC n. 17/2019, feita
pelo Senado Federal, visa alterar a Constituicao Federal,
para incluir a protecao de dados pessoais entre os direitos e
garantias fundamentais e para fixar a competéncia privativa
da Unido para legislar sobre protecado e tratamento de dados
pessoais. Acredita-se que seja primordial que a protecao de
dados pessoais seja considerada um direito fundamental,
assim como ja o fez a Unido Europeia, através da Carta dos
Direitos Fundamentais da Unido Europeia, de 26 de outubro
de 2012,° conforme mencionado no subcapitulo 2.2 deste
trabalho. Em consulta ao website do Senado Federal e da
Camara dos Deputados, no dia 23 de agosto de 2020, a PEC
n.17/2019 ja tinha sido aprovada pelo plenario do Senado>°
e estava aguardando deliberacdo no plenario da Camara.>*

De acordo com Furlan, deputada oradora na Comissao
Especial destinada ao exame da PECn. 17/2019, as discussoes
que antecederam a criacao da LGPD e essas sobre a PEC n.

19UNIAO EUROPEIA. Carta dos direitos fundamentais da Unido Europeia
2012/C 326/02, de 26 de outubro de 2012. Dlsg)omvel em: https://
eur—lex.europa.eu/legal—content/EN—PT/TXT/ uri=CELEX:12012P/
TXT&from=EN. Acesso em: 23 ago. 2020.

200BRASIL. Senado Federal. PEC n. 17/2019. Altera a Constituicdo Federal
para incluir a prote¢do de dados pessoais entre os direitos e garantias
fundamentais e para fixar a competéncia privativa da Unido paralegislar
sobre protecgdo e tratamento de dados pessoais. Apresentada em 3 de julho
de 2019. Disponivel em: https://www25.senado.leg.br/web/atividade/
materias/-/materia/135594. Acesso em: 23 ago. 2020.

9'BRASIL. Camara dos Deputados. PEC n. 17/2019. Altera a Constituigdo
Federal para incluir a prote¢ao de dados pessoais entre os direitos e garan-
tias fundamentais e para fixar a competéncia privativa da Unido para
legislar sobre protecao e tratamento de dados pessoais. Apresentada em
3 de julho de 2019. Disponivel em: https://www.camara.leg.br/propos-
tas-legislativas/2210757 Acesso em: 23 ago. 2020.
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17/2019 garantem a protecao de dados pessoais, mas, além
disso, tem por objetivo “consolidar padrdes internacionais
de protecao de dados equivalentes aos grandes blocos
economicos como a OCDE” 2°2 De fato, assim como restou
demonstrado no subcapitulo 2.3, o Brasil tem reunido
esforcos para aderir aos standards internacionais dessa
organizacdo ligados ao tema. A titulo de exemplo, segundo
o documento “Mensagem ao Congresso Nacional 2020”,
da presidéncia da Republica, sobre a ligacdo entre o Brasil
e a Organizagdo para a Cooperagao e Desenvolvimento
Economico (OCDE), “o Brasil é a nacdo ndo membro com
o mais alto nivel de participacdo nas instancias (grupos
de trabalho, conselhos e comités) e um avangado estagio
de aderéncia aos padroes da Organizacao”.>°3 Conforme
disposto no subcapitulo 2.3, a aceitacao do Brasil como
um membro dos Cédigos de Liberalizacdo de Movimento
de Capital e de Operagdes Correntes Intangiveis da OCDE,
um dos principais documentos da estrutura normativa da
OCDE “significaria o reconhecimento internacional dos
esforcos recentes do governo brasileiro de promover um
ambiente aberto, estavel e atraente para investimentos

202FURLAN, Bruna. Discurso proferido pela oradora na Comissdo Especial
destinada ao exame da Proposta de Emenda a Constituicdo n. 17, de
2019. Sessdo 399.2019. Website da Camara dos Deputados. Discursos
e Notas Taquigréficas, 4 de dezembro de 2019. Dlspomvel em: https://
www.camara.leg.br/proposicoesWeb/prop_ discursos?idProposi-
calo 2210757&nm=BRUNA+FURLAN&p=PSDB&uf=SP. Acesso em: 26
jul. 2020.

?93BRASIL. Presidéncia da Republica. Mensagem ao Congresso Nacional,
2020: 22 Sessdo Legislativa Ordinaria da 562 Legislatura. Brasilia:
Presidéncia da Reptblica, 2020. Disponivel em: https://static.poder360.
com.br/2020/02/Mensagem-ao-Congresso-2020.pdf. Acesso em: 2 ago.
2020.
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estrangeiros” 2%

Ainda no que se refere a complacéncia do Brasil com os
standards estabelecidos pelas organiza¢des internacionais,
em relacdo as recomendagdes feitas pela Organizacdo das
Nacdes Unidas (ONU) sobre “o direito de privacidade na
era digital”, através da Resolu¢do n. 68/167 da Assembleia
Geral da ONU, de 18 de dezembro de 2013, e através da
Resoluc¢ao n. 34/7, do Conselho de Direitos Humanos, de 23
de marco de 2017, o Brasil demonstra, em dois documentos
disponibilizados no website do Escritério do Alto
Comissariado das Na¢Oes Unidas para os Direitos Humanos,
seus esforcos para se adequar aos standards estabelecidos.

O primeiro documento, depositado em 17 de abril de
20142% e redigido pela Missdao Permanente do Brasil junto
a Organizacao das Nag¢des Unidas e demais Organismos
Internacionais em Genebra,>°® é uma resposta do governo
brasileiro ao questionario sobre o direito de privacidade na
era digital, elaborado conforme a Resolu¢ao n. 68/167 da
Assembleia Geral da ONU, de 18 de dezembro de 2013. Em

204BRASIL. Ministério das Rela¢des Exteriores. Politica Externa. Diplomacia
comercial e financeira. O Brasil e a OCDE. Itamaraty.gov 2020. Disponivel
em: http://www.itamaraty.gov.br/pt-BR/politica-externa/diploma-
cia-economica-comercial-e-financeira/15584-0-brasil-e-a-ocde.
Acesso em: 22 ago. 2020.

205 BRASIL. The response of the Brazilian Government to the question-
naire on the right to privacy in the digital age, in follow-up to the General
Assembly Resolution 68/167. Permanent Mission of Brazil to the United
Nations Office and other International Organizations in Geneva. April
17th, 2014. Disponivel em: https://www.ohchr.org/Documents/Issues/
Privacy/Brazill.pdf. Acesso em: 29 ago. 2020.

206 BRASIL. Ministério das Rela¢bes Exteriores (Itamaraty). Missdo
Permanente do Brasil junto a Organizagdo das Na¢des Unidas e demais
Organismos Internacionais em Genebra. Itamaraty.gov 2020. Disponivel
em: http://delbrasgen.itamaraty.gov.br/pt-br/. Acesso em: 29 ago. 2020.
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suas 13 paginas, o documento esclarece quais dispositivos
da legislacdo brasileira protegem o direito de privacidade,
citando, por exemplo, o art. 3°, inciso IXda Lein. 9.472, de 16
de julho de 1997,7 que dispde que “o usuario de servicos de
telecomunicacoes tem direito ao respeito de sua privacidade
nos documentos de cobranca e na utilizacao de seus dados
pessoais pela prestadora do servico”.

Além disso, o documento também indica quais sdo as
medidas que o Pais vem adotando, para

garantir que os procedimentos, praticas e legislagdo,
relacionados com a vigilancia das comunicagdes, sua
interceptacdo e coleta de dados pessoais sao consistentes
com as obrigacdes dos Estados-membros sob o Direito
Internacional dos Direitos Humanos.?%®

O segundo documento, intitulado “Contribuicao do
governo brasileiro para o relatorio sobre principios, padrdes
e melhores praticas na promocao e protecdo da privacidade
humana na era digital, incluindo a responsabilidade das
instituicoes financeiras, em conformidade com a Resolugao
n. 34/7 do Conselho de Direitos Humanos, de 23 de marco
de 2017, sobre o direito a privacidade na era digital”,>* foi

207BRASIL. Lei n. 9.472, de 16 de julho de 1997. Dispde sobre a organi-
zagdo dos servicos de telecomunicagdes, a criagdo e funcionamento de um
6rgdo regulador e outros aspectos institucionais, nos termos da Emenda
Constitucional n. 8, de 1995. Disponivel em: http: / /www.planalto.gov.br/
cc1v11_03/1els/19472 htm Acesso em: 29 ago. 2020.

208 Traducdo livre: “to ensure that procedures, practices and legislation
relating to the surveillance of communications, their interception and
the collection of personal data are consistent with the obligations of
member states under international human rights law”. UN — United
Nations. Contributions from stakeholders: Right to privacy in the digital
age. Office of the High Commissioner of Human Rights (OHCHR). 2020.
Disponivel em: https://www.ohchr.org/EN/Issues/DigitalAge/Pages/
Contributions.aspxitstates. Acesso em: 29 ago. 2020.

209 Tradugdo livre: “Contribution of the Brazilian Government to the
report regarding principles, standards and best practices in the promotion

Ciberseguranga, privacidade e prote¢do de dados pessoais a luz do direito 91
comparado e dos standards internacionais de regulamentagado



apresentadona392sessao do Conselho de Direitos Humanos,
em setembro de 2018. Ele aborda, especificamente,
a Estratégia Brasileira para a Transformacao Digital,
denominada “E-Digital”, formulada através do Decreto n.
9.319, de 21 de marco de 2018,

que busca articular as a¢des governamentais em uma
perspectiva Gnica, sinérgica e coerente, a fim de apoiar a
digitalizacao dos processos produtivos e a capacitagdo para
o meio digital.?!!

Relativamente as recomendag¢des da Unido
Internacional de Telecomunicacées (UIT), que mantém
estreito relacionamento com a Organizacao Internacional de
Normalizacao (ISO), conforme demonstrado no subcapitulo

and protection of human privacy in the digital age, including responsibil -
ity of the undertakings, in accordance with Resolution 34/7 on the right
to privacy in the digital age”. UN — United Nations. Contribution of the
Brazilian Government to the report regarding principles, standards and
best practices in the promotion and protection of human privacy in the
digital age, including responsibility of the undertakings, in accordance
with Resolution 34/7 on the right to privacy in the digital age. Office of the
United Nations High Comissioner for Human Rights. September 2018.
Disponivel em: https://www.ohchr.org/Documents/Issues/DigitalAge/
ReportPrivacyinDigitalAge/Brazil.pdf. Acesso em: 29 ago. 2020.

210 BRASIL. Decreto n. 9.319, de 21 de marco de 2018. Institui o Sistema
Nacional paraa Transformagao Digital e estabelece a estrutura de gover-
nanca para a implantacdo da Estratégia Brasileira para a Transformacdo
Digital. Disponivel em: http://www.planalto.gov.br/ccivil_03/_Ato2015-
2018/2018/Decreto/D9319.htm. Acesso em: 29 ago. 2020.

21 Tradugdo livre: “which seeks to coordinate governmental actions into a
sole, synergistic and coherent perspective, in order to support the digita-
lization of productive processes and training for the digital environment”.
UN - United Nations. Contribution of the Brazilian Government to the
report regarding principles, standards and best practices in the promotion
and protection of human privacy in the digital age, including responsibil -
ity of the undertakings, in accordance with Resolution 34/7 on the right to
privacy in the digital age. Office of the United Nations High Comissioner
for Human Rights. September 2018. Disponivel em: https://www.ohchr.
org/Documents/Issues/DigitalAge/ReportPrivacyinDigitalAge/Brazil.pdf.
Acesso em: 29 ago. 2020.
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2.3 deste trabalho, percebe-se uma observacao acurada,
pela Associacdo Brasileira de Normas Técnicas (ABNT),
representante do Brasil na Organizagao Internacional de
Normalizacdo (ISO), dos standards ligados a privacidade,
ciberseguranca e protecdao de dados pessoais, conforme se
demonstrara nos paragrafos a seguir.

Em pesquisanowebsiteda ABNT,*?nodia 2 deagostode
2020, no campo ‘“Pesquise por normas, cursos e publicacdes
da ABNT”, da pagina principal, pelo termo “privacidade”,
foram encontradas seis normas que estao alinhadas com
os standards emitidos pela ISO, nesta ordem: 1) ABNT ISO/
TR 18638:2019, publicada em 29 de abril de 2019, com
orientacdes “sobre educacdo da privacidade das informacdes
em salide em organizac¢oes de assisténcia a saude”;>3 2)
ABNT NBR ISO 25237:2020, publicada em 20 de fevereiro
de 2020, que “contém principios e requisitos para protecao
de privacidade usando servicos de pseudonimizacao paraa
protecdo de informacdes pessoais de satide” ;4 3) ABNT NBR
ISO/IEC 27018:2018, publicada em 16 de outubro de 2018,
que estabelece diretrizes paraa “implementacao de medidas
para proteger as Informacgdes de Identificacao Pessoal (PII)

212 ASSOCIACAO BRASILEIRA DE NORMAS TECNICAS (ABNT). Website
da ABNT. [2020]. Disponivel em: http://www.abnt.org.br/ Acesso em:
23 ago. 2020.

213 ASSOCIACAO BRASILEIRA DE NORMAS TECNICAS (ABNT). Norma
Técnica ABNT ISO/TR 18638:2019. Informatica em satide — Orientag¢des
sobre educagdo da privacidade das informagdes em saide em organi-
zacOes de assisténcia a saide. 29 abr. 2019. Disponivel em: https://www.
abntcatalogo.com.br/norma.aspx?ID=415319. Acesso em: 2 ago. 2020.
214 ASSOCIACAO BRASILEIRA DE NORMAS TECNICAS (ABNT). Norma
Técnica ABNT NBR ISO 25237:2020. Informatica em saide —
Pseudonimizagdo. 20 fev. 2020. Disponivel em: https://www.abntcatalogo.
com.br/norma.aspx?ID=437729. Acesso em: 2 ago. 2020.
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de acordo com os principios de privacidade descritos na
ISO/IEC 29100, para o0 ambiente de computacao em nuvem
publica”;> 4) ABNT NBR ISO/IEC 27701:2019 Errata1:2020,
publicada em 11 de fevereiro de 2020, errata que corrige a
ABNT NBR ISO/IEC 27001:2019 sobre gestdo da privacidade
da informacao;*¢ 5) ABNT NBR ISO/IEC 27701:2019 Versao
Corrigida: 2020, publicada em 25 de novembro de 2019,
que “especifica os requisitos e fornece as diretrizes para o
estabelecimento, implementacao, manutengao e melhoria
continua de um Sistema de Gestdo de Privacidade da
Informacao (SGPI)”;>7e 6) ABNT NBR ISO/IEC 29100:2020,
publicada em 27 de marc¢o de 2020, que

fornece uma estrutura de privacidade que: especifica uma
terminologia comum de privacidade; especifica os atores e 0s
seus papéis no tratamento de dados pessoais (DP); descreve
consideracgdes de salvaguarda de privacidade; e fornece
referéncias para principios conhecidos de privacidade para
tecnologia da informacdo.”®

215 ASSOCTIAGAO BRASILEIRA DE NORMAS TECNICAS (ABNT). Norma
Técnica ABNT NBR ISO/IEC 27018:2018. Tecnologia da informagdo —
Técnicas de seguranca — Coédigo de pratica para protecdo de informacoes
de identificacao pessoal (PII) em nuvens publicas que atuam como pro-
cessadores de PII. 16 out. 2018. Disponivel em: https://www.abntcatalogo.
com.br/norma.aspx?ID=406634. Acesso em: 2 ago. 2020.

216 ASSOCIAGCAO BRASILEIRA DE NORMAS TECNICAS (ABNT). Norma
Técnica ABNT NBR ISO/IEC 27701:2019 Errata 1:2020. Técnicas de segu-
rang¢a — Extensdao da ABNT NBR ISO/IEC 27001 e ABNT NBR ISO/IEC
27002 para gestdo da privacidade da informacao — Requisitos e diretrizes.
11 fev. 2020. Disponivel em: https://www.abntcatalogo.com.br/norma.
aspx?ID=437611. Acesso em: 2 ago. 2020.

217 ASSOCIACAO BRASILEIRA DE NORMAS TECNICAS (ABNT). Norma
Técnica ABNT NBR ISO/IEC 27701:2019 Versao Corrigida:2020. Técnicas
de seguran¢a — Extensao da ABNT NBR ISO/IEC 27001 e ABNT NBR ISO/
IEC 27002 para gestdo da privacidade da informacdo — Requisitos e dire-
trizes. 25 nov. 2019. Disponivel em: https://www.abntcatalogo.com.br/
norma.aspx?ID=437612. Acesso em: 2 ago. 2020.

218 ASSOCIAGAO BRASILEIRA DE NORMAS TECNICAS (ABNT). Norma
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Diante de todo o exposto neste subcapitulo,
percebe-se que a legislacdo brasileira tem acompanhado,
gradualmente, a legislacdao pioneira no assunto existente
no direito comparado, nao apenas pela observacao da
criacdo legislativa que esta em vigor, mas também pelos
novos movimentos feitos pelo Congresso Nacional. Da
mesma forma, verifica-se que o Brasil segue implantando,
paulatinamente, os standards internacionais emitidos
pelas principais organizacoes internacionais ligadas aos
temas de ciberseguranga, privacidade e prote¢ao de dados
pessoais. Contudo, averiguou-se que o Pais ainda tem muito
a aperfeicoar e, devido a relevancia do tema, é preciso certa
urgéncia na regulamentagdo nessa area, para preservar os
dados da populacao brasileira.

Realizada uma breve analise a respeito da suficiéncia da
legislacdo brasileira, sob a perspectiva do direito comparado
edos standards internacionais apresentados, o tltimo aspecto
a ser explorado neste trabalho diz respeito a analise dos
documentos que tratam sobre o compartilhamento de dados
pessoais entre dois ou mais sistemas juridicos distintos.
Devido a relevancia dessa analise, optou-se por fazé-la em
subcapitulo separado, qual seja, o proximo, destacando-se
nele, igualmente, a relevancia da cooperagao internacional
em temas relacionados a ciberseguranca, privacidade e
protecao de dados pessoais.

Técnica ABNT NBR ISO/IEC 29100:2020. Tecnologia da informagdo —
Técnicas de seguranca — Estrutura de Privacidade. 27 mar. 2020. Disponivel
em: https://www.abntcatalogo.com.br/norma.aspx?ID=438365 Acesso
em: 2 ago. 2020.
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3.3 Relevancia da cooperac¢dao internacional em
ciberseguranca, privacidade e protecao de dados pessoais

Conforme visto até aqui, os dados pessoais dos
individuos compdem um dos principais ativos de informacao
das empresas e dos governos na atualidade, e “acabaram se
tornando verdadeira ‘moeda’ na Internet” > Regulamentar
a protecdo desses dados através do tratamento que eles
recebem é, portanto, um tema extremamente importante
e dificil para todos os paises.

Damesma forma, diante da ubiquidade do ciberespaco
e da inevitabilidade dos “fluxos transfronteiricos de dados
pessoais”,?2° uma vez que os contetidos da internet “podem
ser colocados em contato praticamente com todas as ordens
juridicas mundiais de modo simultaneo e em tempo real” >
Pinheiro ressalta que,

enquanto os paises tratarem do tema apenas dentro de suas
realidades, a comunidade de usuarios da Internet ainda
ficara carente de solu¢bes mais adequadas para proteger
sua privacidade e garantir seguranca no ambiente digital.?*?

Entretanto, para Pinheiro, “é importante pontuar que,
ainda que o ambiente digital aponte-se como naturalmente
internacional, a soberania das nacoes deve ser respeitada” >3
sendo importante, por isso, que a cooperacao internacional

219 PINHEIRO, Patricia Peck. Direito digital. 6. ed. rev. atual. e ampl. Sdo
Paulo: Saraiva, 2016. p. 483.

220 pINHEIRO, Patricia Peck. Prote¢do de dados pessoais: comentarios a
Lein.13.709/2018 (LGPD). 2. ed. Sao Paulo: Saraiva Educac¢do, 2020. p. 112.

221 PINHEIRO, op. cit., 2016. p. 127.
222Ibidem, p. 43.
223 PINHEIRO, op. cit., 2020, p.113.
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entre os paises seja uma prioridade.

No tocante aos standards internacionais, conforme
visto no subcapitulo 2.3, a Organizag¢ao para a Cooperacao
e Desenvolvimento Econémico (OCDE) possui duas
recomendacdes em vigor sobre a cooperac¢do internacional na
area de privacidade. A primeira, denominada Recomendacao
OECD/LEGAL/0352 — Recomendacao do Conselho sobre
cooperacao transfronteirica na aplicacdo de leis que
protegem a privacidade,** adotada em 11 de junho de
2007, foi desenvolvida pelo Comité da OCDE para Politica
de Informacdo, Computacdo e Comunicac¢des (ICCP) ou,
em inglés, The OECD Committee for Information, Computer
and Communications Policy (ICCP), por meio de seu Grupo
de Trabalho sobre Seguranca da Informagao e Privacidade
(WPISP).

O trabalho foi liderado por Jennifer Stoddart, Comissaria de
Privacidade do Canada, com o apoio de varios representantes
das autoridades de aplicacdo da lei que participaram como
parte das delegacdes de seus paises.*?®

A referida Recomendagao sugere, em linhas gerais,

224 ORGANISATION FOR ECONOMIC CO-OPERATION AND DEVELOPMENT
(OECD). OECD/LEGAL/0352 Recommendation of the Council on Cross-
border Co-operation in the Enforcement of Laws Protecting Privacy. 11
jun. 2007. Disponivel em: https://legalinstruments.oecd.org/en/instru-
ments/OECD-LEGAL-0352. Acesso em: 2 ago. 2020.

225 Traducao livre: “The work was led by Jennifer Stoddart, Privacy
Commissioner of Canada, with the support of a number of representa-
tives from privacy enforcement authorities participating as part of their
country delegations” (ORGANISATION FOR ECONOMIC CO-OPERATION
AND DEVELOPMENT (OECD). OECD/LEGAL/0352 Recommendation of
the Council on Cross-border Co-operation in the Enforcement of Laws
Protecting Privacy. 11 jun. 2007. Disponivel em: https://legalinstruments.
oecd.org/en/instruments/OECD-LEGAL-0352. Acesso em: 2 ago. 2020).

Ciberseguranga, privacidade e prote¢do de dados pessoais a luz do direito 97
comparado e dos standards internacionais de regulamentagado



que os paises-membros cooperem na aplicacdo da legislacao
sobre protecdo a privacidade da seguinte forma: melhorando
suas estruturas domésticas de cumprimento da legislagao;
desenvolvendo mecanismos internacionais para facilitar a
cooperagao internacional no cumprimento da legislagao;
prestando assisténcia mutua no cumprimento da legislacao,
e envolvendo as partes interessadas em debates e atividades
destinadas a promover a cooperac¢do internacional nessa
area.>*

No que tange ao direito comparado, acredita-se que
o Regulamento Geral sobre a Prote¢do de Dados da Unido
Europeia (RGPD),*7 em seu art. 50,2*® tenha delineado a

226 ORGANISATION FOR ECONOMIC CO-OPERATION AND DEVELOPMENT
(OECD). OECD/LEGAL/0352 Recommendation of the Council on Cross-
border Co-operation in the Enforcement of Laws Protecting Privacy. 11
jun. 2007. Disponivel em: https://legalinstruments.oecd.org/en/instru-
ments/OECD-LEGAL-0352. Acesso em: 2 ago. 2020. p. 7.

227JNIAO EUROPEIA. Regulamento (UE) 2016/679 do Parlamento e
Conselho da Unido Europeia. Relativo a prote¢do das pessoas singulares
no que diz respeito ao tratamento de dados pessoais e a livre circulagdo
desses dados e que revoga a Diretiva 95/46/CE (Regulamento Geral sobre
aProtecdo de Dados), de 27 de abril de 2016. Disponivel em: https://eur-
lex.europa.eu/legal- Content/pt/TXT/7ur1 CELEX:32016R0679. Acesso
em: 27 jul. 2020.

228 “Artigo 50. Cooperagdo internacional no dominio da protegao de dados
pessoais. Em relagdo a paises terceiros e a organizagdes internacionais,

a Comissdo e as autoridades de controlo tomam as medidas necessarias
para: a) Estabelecer regras internacionais de cooperacdo destinadas a
facilitar a aplicagdo efetiva da legislagdo em matéria de protecao de dados
pessoais; b) Prestar assisténcia mutua a nivel internacional no dominio da
aplicagdo da legislacdo relativa a protegdo de dados pessoais, nomeada-
mente através da notificagdo, comunicacdo de reclamagdes, e assisténcia
na investigacdo e intercambio de informagdes, sob reserva das garantias
adequadas de protec¢ao dos dados pessoais e de outros direitos e liberdades
fundamentais; c) Associar as partes interessadas aos debates e atividades
que visem intensificar a cooperagdo internacional no ambito da apli-
cagdo da legislagdo relativa a prote¢do de dados pessoais; d) Promover o
intercambioea documentagdo dalegislagdo e das praticas em matéria de
protecao de dados pessoais, nomeadamente no que diz respeito a conflitos
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forma como deve ocorrer a cooperagao internacional no
dominio da protecdo de dados pessoais da Unido Europeia,
em relacdo a paises terceiros e a organizagoes internacionais,
exatamente, a partir da Recomendacao OECD/LEGAL/0352
de 2007 da OCDE, uma vez que as medidas descritas no art.
50, do RGPD sdo praticamente idénticas as enumeradas pela
Recomendacao.

Segundo o art. 50, tanto a Comissdao quanto as
autoridades de controle tomardo as medidas necessarias
para: “facilitar a aplicagao efetiva da legislacao”, “prestar
assisténcia mutua em nivel internacional no dominio da
aplicacaodalegislacdo”; unir as partes envolvidas em debates
e atividades que ampliem a cooperacao internacional, e
promover o intercambio de informagdes, documentos e
praticas associadas a conflitos jurisdicionais com paises
terceiros, visando, sobretudo, a protecao dos dados
pessoais e de outros direitos e liberdades fundamentais
(art. 50, alineas de “a” a “d” do RGPD). Conquanto tenham
sido recomendadas para os paises-membros da OCDE e
tenham sido levantadas especificamente para as relacdes
de cooperacdo da Unido Europeia com paises terceiros e
organizagodes internacionais, acredita-se que tais premissas
sejam, de fato, a base da cooperacao internacional nessa
area, motivo pelo qual devem ser observadas por todos os
paises.

jurisdicionais com paises terceiros” (UNIAO EUROPEIA. Regulamento
(UE) 2016/679 do Parlamento e Conselho da Uniao Europeia. Relativo
a protegdo das pessoas singulares no que diz respeito ao tratamento de
dados pessoais e a livre circulacdo desses dados e que revoga a Diretiva
95/46/CE (Regulamento Geral sobre a Protecdo de Dados), de 27 de abril
de 2016. Disponivel em: https://eur-lex.europa.eu/legal-content/pt/
TXT/?uri=CELEX:32016R0679. Acesso em: 27 jul. 2020.
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A segunda Recomendagao da OCDE, denominada
Recomendac¢dao OECD/LEGAL/0188 — Recomendacao do
Conselho relativa as diretrizes que regem a protecao da
privacidade e do fluxo transfronteirico de dados pessoais,>**
adotada em 22 de setembro de 1980 e alterada em 10 de
julho de 2013, discorre sobre dois temas centrais: o “foco
na implementacdo pratica da protecao da privacidade por
meio de uma abordagem baseada na gestao de riscos, [e a]
necessidade de abordar a dimensao global da privacidade, por
meio de uma interoperabilidade aprimorada”.?*° Em linhas
gerais, a Recomendagdo sugere que os paises demonstrem
lideranca e comprometimento com a protec¢ao da privacidade
e do livre-fluxo de informacoes; implementem as diretrizes
estabelecidas pela Recomendacado, como, por exemplo,
a adocdo de principios ligados a privacidade de dados, o
aperfeicoamento do processo de formulacdo de politicas
publicas relacionadas a privacidade e ao livre-fluxo de
dados transfronteiricos, disseminando essa Recomendacao,
igualmente, para ambos os setores publico e privado.>s*

229ORGANISATION FOR ECONOMIC CO-OPERATION AND DEVELOPMENT
(OECD). OECD/LEGAL/0188 Recommendation of the Council concern-
ing Guidelines Governing the Protection of Privacy and Transborder
Flows of Personal Data. Adopted on 22/09/1980 / Amended on 10/07/2013.
Disponivel em: https://legalinstruments.oecd.org/en/instruments/
OECD-LEGAL-0188. Acesso em: 2 ago. 2020.

230 ORGANISATION FOR ECONOMIC CO-OPERATION AND DEVELOPMENT
(OECD). OECD Privacy Guidelines. 2020 Disponivel em: https://www.
oecd.org/internet/ieconomy/privacy-guidelines.htm. Acesso em: 6 set.
2020.

2310RGANISATION FOR ECONOMIC CO-OPERATION AND DEVELOPMENT
(OECD). OECD/LEGAL/0188 Recommendation of the Council concern-
ing Guidelines Governing the Protection of Privacy and Transborder
Flows of Personal Data. Adopted on 22/09/1980 / Amended on 10/07/2013.
Disponivel em: https://legalinstruments.oecd.org/en/instruments/
OECD-LEGAL-0188. Acesso em: 2 ago. 2020. p. 13.
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No tocante ao intercambio de informacdes, o RGPD
aborda o tema em seu Capitulo V, arts. 44 a 50, quando
dispoe sobre “transferéncias de dados pessoais para paises
terceiros ou organizagoes internacionais”, tendo por
principio geral de transferéncia internacional a manutencao
do nivel de protecdo das pessoas singulares, garantido
pelo Regulamento (art. 44 do RGPD). Dentre as inameras
regras estabelecidas para a transferéncia internacional
de dados no RGPD, pode-se destacar, por exemplo, a
dispensa de autorizagdo especifica, quando o pais terceiro
ou a organizacdo internacional assegurarem um nivel de
protecao adequado, conforme decisdao da Comissao (art.
45 do RGPD), a indicacdo de quais elementos devem ser
considerados, na avaliacdo da adequacao do nivel (art.
45, do RGPD) e a determinacao de quais garantias devem
ser examinadas, para que haja dispensa de autorizagao
especifica (art. 46 do RGPD); a designacdo de regras
vinculativas aplicaveis as empresas (art. 47 do RGPD); a
vinculacdo da transferéncia de dados referentes a decisoes
judiciais ou administrativas de paises terceiros a celebracdo
de um acordo internacional, como, por exemplo, um acordo
de cooperacdo judicidria mutua (art. 48 do RGPD); e as
excecOes as adequacoes e garantias estabelecidas, mediante
averificacao de determinadas condi¢des como, por exemplo,
quando “a transferéncia for necessaria por importantes
razoes de interesse publico” (art. 49, 1d, do RGPD), quando
“atransferéncia for necessaria a declaracao, ao exercicio ou
a defesa de um direito num processo judicial” (art. 49, 1 e,
do RGPD) ou quando “a transferéncia for necessaria para
proteger interesses vitais do titular dos dados ou de outras
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pessoas, se esse titular estiver fisica ou legalmente incapaz
de dar o seu consentimento” (art. 49, 1f, do RGPD), dentre
outras.

Ja a Lei Geral de Prote¢do de Dados Pessoais (LGPD)
no Brasil, por seu turno, ndao menciona o modo pelo qual a
cooperacao internacional, no dominio da prote¢ado de dados
pessoais, pode ser feita, mas estabelece as regras para a
transferéncia internacional de dados, tendo reservado todo
o CapituloV, arts. 33 a 36, para reger essa transferéncia.

Pelaredacao do art. 33 da LGPD,*** fica evidenciado que

232 “Art. 33. A transferéncia internacional de dados pessoais somente é
permitida nos seguintes casos: I — para paises ou organismos interna-
cionais que proporcionem grau de protec¢do de dados pessoais adequado
ao previsto nesta Lei; II — quando o controlador oferecer e compro-
var garantias de cumprimento dos principios, dos direitos do titular
e do regime de protecdo de dados previstos nesta Lei, na forma de: a)
clausulas contratuais especificas para determinada transferenc1a b)
clausulas- padrao contratuais; c) normas corporativas globais; d) selos
certificados e codigos de Conduta regularmente emitidos; I1I — quando
a transferéncia for necessaria para a cooperagdo juridica 'internacional
entre 6rgdos publicos de inteligéncia, de investigac¢do e de persecugao,
de acordo com os instrumentos de direito internacional; IV — quando a
transferéncia for necessaria para a protecdo da vida ou da incolumidade
fisica do titular ou de terceiro; V — quando a autoridade nacional autorizar
a transferéncia; VI — quando a transferéncia resultar em compromisso
assumido em acordo de cooperacgdo internacional; VII — quando a trans-
feréncia for necesséria para a execucdo de politica ptblica ou atribui¢do
legal do servico publico, sendo dada publicidade nos termos do inciso
I do caput do art. 23 desta Lei; VIII — quando o titular tiver fornecido o
seu consentimento especifico e em destaque para a transferéncia, com
informacdo prévia sobre o carater internacional da operagao, dlStlH—
guindo claramente esta de outras finalidades; ou IX — quando necessario
para atender as hipéteses previstas nos incisos I, Ve VI do art. 7° desta
Lei. Paragrafo Gnico. Para os fins do inciso I deste artigo, as pessoas
juridicas de direito publico referidas no paragrafo unico do art. 10 da Lei
n°12.527, de 18 de novembro de 2011 (Lei de Acesso a Informagao) no
mbito de suas competéncias legais, e responsaveis, no ambito de suas
atividades, poderdo requerer a autoridade nacional a avaliagdo do nivel de
protecdoa dados pessoais conferido por pais ou organismo internacional”
(BRASIL. Lei n. 13.709, de 14 de agosto de 2018. Lei Geral de Protecao
de Dados Pessoais (LGPD). Disponivel em: http://www.planalto.gov.br/
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a regra geral é pelo ndo compartilhamento internacional
de dados, listando o art. 33, entdo, nove hipdteses em que
a transferéncia se justifica, e as quais se assemelham ao
que o RGPD estabelece como “excecdes” as adequacgoes
e garantias estabelecidas, em seu art. 49, dentre elas, a
transferéncia “para paises ou organismos internacionais
que proporcionem grau de prote¢ao de dados pessoais
adequado ao previsto” (art. 33, inciso I da LGPD), “quando
a transferéncia for necessaria para a cooperacao juridica
internacional entre érgdos publicos de inteligéncia, de
investigacao e de persecucao, de acordo com os instrumentos
de direito internacional (art. 33, inciso III da LGPD)”;
“quando a transferéncia for necessaria para a protecdo da
vida ou da incolumidade fisica do titular ou de terceiro” (art.
33, inciso IV da LGPD); ou “quando a transferéncia resultar
em compromisso assumido em acordo de cooperagao
internacional” (art. 33, inciso VI da LGPD), dentre outras.

Pela leitura do art. 33 da LGPD, percebe-se que a
legislagdo brasileira, ndo obstante tenha estabelecido como
regra geral ondo compartilhamento internacional de dados e
tenha especificado as exce¢oes, nao detalha as adequacoes e
garantias que devem ser observadas para arealizagao dessa
transferéncia internacional, assim como o fez o RGPD. De
acordo com Pinheiro,

o Brasil segue o movimento europeu de padronizacao
internacional do fluxo de dados, assim como de protegdo
dessas informagdes, de maneira a garantir que o
desenvolvimento tecnoldgico e econémico possa continuar
seu acelerado e complexo processo, sem que com isso
direitos e garantias fundamentais sejam relativizados ou

ccivil_03/_ato2015-2018/2018/1ei/1.13709.htm. Acesso em: 24 jul. 2020).
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violados.?33

Entretanto, acredita-se, também, que, dentre as
excecoOes elencadas, a hipétese do inciso V da LGPD seja
um tanto quanto genérica, carecendo, igualmente, de maior
regulacdo, ao prever que a transferéncia se dara “quando
a autoridade nacional autorizar a transferéncia” (art. 33,
inciso V.da LGPD).

O art. 34 da LGPD, por seu turno, preocupa-se em
reger o nivel de protecdao de dados do pais estrangeiro ou
do organismo internacional que recebera os dados pessoais
advindos do Brasil, mediante avaliacao da autoridade
nacional, que levara em considerac¢do, dentre outros,
“a natureza dos dados” (art. 34, incisos II da LGPD), “a
observancia dos principios gerais de protecdao de dados
pessoais e direitos dos titulares previstos na lei” (art. 34,
inciso I da LGPD) e “a existéncia de garantias judiciais e
institucionais para o respeito aos direitos de protecao de
dados pessoais” (art. 34, incisos V da LGPD).

O art. 35 da LGPD e seus paragrafos direcionam a
autoridade nacional

Art. 35. [...] a definicdo do contetido de clausulas-padréo
contratuais, bem como a verificagdo de clausulas contratuais
especificas para uma determinada transferéncia, normas
corporativas globais ou selos, certificados e cédigos de
conduta (art. 35, caput da LGPD).

Isso serve para que o controlador possa “oferecer e

233 PINHEIRO, Patricia Peck. Prote¢do de dados pessoais: comentarios
a Lei n. 13.709/2018 (LGPD). 2. ed. Sdo Paulo: Saraiva Educagado, 2020.
p.112-113.
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comprovar garantias de cumprimento dos principios, dos
direitos do titular e doregime de protecdao de dados previstos”
na LGPD (art. 33, inciso II da LGPD), ficando autorizado,
uma vez feita a comprovacao, a realizar a transferéncia
internacional desses dados pessoais. Segundo Pinheiro, isso
demonstra que a inten¢do da legislagdo é propor clausulas
contratuais padronizadas e obrigatorias, para “assegurar
que os preceitos legais e os principios, direitos, garantias
e deveres trazidos pela lei sejam observados e pactuados
em toda a cadeira de valor do negdcio”.>3* Desse modo, a
criatividade e autonomia contratual ficam em segundo
plano, mas por um bom motivo, qual seja, a preservacao
da privacidade dos dados pessoais.

Por fim, o art. 36, “tomando por base o principio da
transparéncia”,**> visa garantir que quaisquer “alterac¢des
nas garantias apresentadas como suficientes de observancia
dos principios gerais de protecao e dos direitos do titular”
(art. 36 da LGPD) sejam comunicadas a autoridade nacional.
Porém, ndo indica, por exemplo, quais medidas devera tomar
aautoridade nacional, a partir dessas alteracoes, carecendo
de regulamentacdo nesse aspecto.

Depreende-se, da analise dos artigos que regem a
transferéncia internacional de dados, que a autoridade
nacional exerce papel relevante na regulacao dessa
transferéncia. E a autoridade nacional, por exemplo, que
ird identificar os bancos de dados em tratamento e decidir se
possuem o nivel desejavel de protecdo, passando a exercer, a

234 PINHEIRO, Patricia Peck. Prote¢do de dados pessoais: comentarios a
Lein.13.709/2018 (LGPD). 2. ed. Sao Paulo: Saraiva Educac¢do, 2020. p. 115.

235 Ibidem, p. 117.
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partir dai, um monitoramento da transferéncia internacional
desses dados. Também é a autoridade nacional que ira
decidir os casos omissos de compartilhamento internacional
de dados. Pinheiro afirma que, segundo a Associa¢ao
Internacional de Profissionais de Privacidade (AIPP)3¢ ou,
em inglés, International Association of Privacy Professionals
(IAPP), organizac¢do sem fins lucrativos fundada em 2000,
que retine “amaior e mais abrangente comunidade global de
privacidade de informacdes e recursos”;*¥” “existem cerca
de 150 Data Protection Authorities (DPAs)”23® no mundo, que
seriam o equivalente a ANPD brasileira. Em vista disso,
acredita-se que, se houver um compartilhamento das
informacodes coletadas e produzidas por essas autoridades
nacionais, ainda que de forma limitada, respeitando as
medidas de ciberseguranca e a soberania nacional de cada
pais, poder-se-ia, com isso, elevar o nivel de compreensdo
dessas instituicdes acerca das func¢des essenciais que
cada uma delas deve exercer, aprimorando, assim, seu
escopo de atuagdo e, consequentemente, as garantias de
protecdo dos dados pessoais existentes. Dai a importancia
de um modelo institucional, independente, de autoridade
nacional de protec¢ao de dados pessoais, tanto para garantir

236 A Associacdo Internacional de Profissionais de Privacidade (AIPP)
ou, em inglés, International Association of Privacy Professionals (IAPP)
controla o website LGPDbrasil.com.br no Brasil. LGPD Brasil. Associagéo
Internacional de Profissionais de Privacidade (AIPP). 2020 Disponivel
em: https://www.lgpdbrasil.com.br/. Acesso em: 19 set. 2020.

237Tradugdo livre: “the largest and most comprehensive global informa-
tion privacy community and resource”. IAPP — International Association
of Privacy Professionals. About the IAPP. IAPP.org. 2020 Disponivel em:
https://iapp.org/about/. Acesso em: 5 set. 2020.

238 PINHEIRO, op. cit., 2020, p. 50.
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a efetividade das leis internas quanto pararealizar, de forma
mais auténoma, essa cooperac¢ao internacional, assim como
sustenta Bezerra.?3

Relativamente a cooperacao juridica entre os paises,
segundo Pinheiro, ela esta inserida nos desafios impostos
ao Direito Internacional Privado, ramo do Direito que
visa “solucionar conflitos entre normas atemporais e
interespaciais”,*° tendo por objetivo resolver o conflito de
leis e o conflito de jurisdi¢des, advindos de relagdes humanas
conectadas a dois ou mais sistemas juridicos e diferentes, >
segundo Dolinger e Tibtrcio. Igualmente, é objeto também
do campo do Direito Digital, que, na esfera internacional,

rotineiramente tem que enfrentar problemas relacionados a
qual lei aplicar em um caso concreto que ocorre na internet,
qual é o Tribunal competente, como garantir a efetividade,
qual o local mais relevante para producdo dos efeitos,
vinculos juridicos [...].24?

Ha, assim, segundo Pinheiro, uma grande integracdo
entre esses dois ramos juridicos.

No Brasil, de acordo com o Codigo de Processo Civil,
Lein.13.105, de 16 de marco de 2015,%3 a cooperacdo juridica

239 BEZERRA, Maria Ruth Borges. Autoridade Nacional de Protecdo de
Dados Pessoais: aimportancia do modelo institucional independente para
a efetividade da lei. Revista Caderno Virtual, Portal Periddicos Juridicos
IDP, v. 2, n. 44, ab./jun. 2019. Disponivel em: https://www.portaldeperiod-
icos.idp.edu.br/cadernovirtual/article/view/3828. Acesso em: 6 set. 2020.
240 PINHEIRO, Patricia Peck. Direito digital. 6. ed. rev. atual. e ampl. Sdo
Paulo: Saraiva, 2016. p. 126.

2IDOLINGER, Jacob; TIBURCIO, Carmem. Direito internacional privado.
15. ed. Rio de Janeiro: Forense, 2020. p. 3.

242 PINHEIRO, op. cit., 2016. p. 126.

243 BRASIL. Lei n. 13.105, de 16 de mar¢o de 2015. Cédigo de
Processo Civil. Disponivel em: http://www.planalto.gov.br/
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internacional “sera regida por tratado de que o Brasil faz
parte” (art. 26, caput do CPC) e, na auséncia de tratado,
“poderarealizar-se combase em reciprocidade, manifestada
por via diplomatica” (art. 26, §1°, do CPC). Ademais, segundo
o art. 26, §3° do CPC:

Art. 26, § 3° Na cooperagdo juridica internacional ndo sera
admitida a prética de atos que contrariem ou que produzam
resultados incompativeis com as normas fundamentais que
regem o Estado brasileiro..

Segundo Dolinger e Tiburcio, os principais instrumentos
de cooperacdo juridica internacionais sao a carta rogatoéria,
o auxilio direto e ahomologacao de decisdes estrangeiras.>+#
Na esfera criminal, segundo a Lei de Migracao, Lein. 13.445,
de 24 de maio de 2017,%5 art. 81 e seguintes, a extradi¢do
também é medida de cooperacao juridica internacional.

A carta rogatéria, conforme Dolinger e Tibtrcio, é a

formatradicional de se realizarem comunicagoes processuais
(citagGes ou notificagdes) ou coleta de provas no exterior,
tanto na esfera civel como penal, [...] na auséncia de lei ou
tratado especifico a respeito.?*°

Podem ser ativas, quando o Brasil solicita diligéncias,
e passivas, quando o Brasil é demandado pelos paises
estrangeiros. Neste Ultimo caso, mediante o cumprimento

ccivil_03/_ato2015-2018/2015/1ei/113105.htm. Acesso em: 1° set. 2020.

24 DOLINGER, Jacob; TIBURCIO, Carmem. Direito internacional privado.
15. ed. Rio de Janeiro: Forense, 2020. p. 608.

245 BRASIL. Lei n. 13.445, de 24 de maio de 2017. Institui a Lei de
Migracdo. Disponivel em: http://www.planalto.gov.br/ccivil_03/_
ato2015-2018/2017/lei/113445 htm#t: ~:text=Art.,pol%C3%ADticas%20
P%C3%BAblicas%20para%200%?20emigrante. Acesso em: 19 set. 2020.

246 DOLINGER; TIBURCIO, op. cit., p. 609.
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de determinados requisitos para que seja concedido o
exequatur as cartas rogatérias estrangeiras, tais como ndo
ferir a soberania e a ordem publica brasileira (art. 39 do
CPC), as diligéncias solicitadas (citagdo do réu, oitiva de
testemunha, producao de provas etc.), se nao forem de
competéncia exclusiva da autoridade brasileira (art. 964
do CPC), devem ser atendidas, “em face do principio de que
os Estados devem cooperar entre si” .47

No Brasil, o 6rgdo responsavel por conceder o exequatur
as cartas rogatorias é o Superior Tribunal de Justica que,
geralmente, ndo devera realizar a andlise de mérito do
pronunciamento judicial estrangeiro para além das questdes
que envolvem ofensa a soberania nacional, a ordem ptblica
e aos bons costumes (art. 17 da LINDB), ou que contrariem
ou produzam resultados incompativeis com as normas
fundamentais que regem o Estado brasileiro (art. 26, § 3°
do CPC), devendo se abster da analise do mérito, apenas
diante da competéncia exclusiva da autoridade judiciaria
estrangeira, para fazer esse exame (art. 36, §1°e §2°, do CPC).

Sucintamente, segundo Dolinger e Tibdrcio, por meio
do auxilio direto “permite-se que autoridade estrangeira
solicite a realizacdo de diligéncias no Pais, tal como ocorre
no ambito das cartas rogatoérias (CPC/2015, art. 29)” .28
Entretanto, ainda segundo os autores, diferentemente das
cartas rogatorias, que

se submetem tdo somente ao juizo de delibagdo da decisdo
estrangeira [...], o auxilio direto tem como requisito decisdo
de autoridade nacional [judicial ou ndo] que, a luz do direito

27Ibidem, p. 612.
248 Ibidem, p. 625.
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brasileiro, determinaré a possibilidade do pedido.*
Segundo o art. 30 do CPC,

Art. 30. Além dos casos previstos em tratados de que o Brasil
faz parte, o auxilio direto terd os seguintes objetos:

I — obtencdo e prestacao de informacdes sobre o ordenamento
juridico e sobre processos administrativos ou jurisdicionais
findos ou em curso;

IT — colheita de provas, salvo se a medida for adotada em
processo, em curso no estrangeiro, de competéncia exclusiva
de autoridade judiciaria brasileira;

III — qualquer outra medida judicial ou extrajudicial nao
proibida pela lei brasileira.?°

Por fim, no que tange a homologac¢do de decisdes
estrangeiras, é ato de cooperagao internacional pelo qual se
concede eficacia, em determinado pais, a decisdo proferida
no estrangeiro. Deste modo, de acordo com o Cédigo de
Processo Civil brasileiro, obedecendo ao que dispuserem
os tratados em vigor no Brasil e o Regimento Interno do
Superior Tribunal de Justica, 6rgdo responsavel pelas
homologacdes (art. 960, 82°, do CPC), as decisdes, parciais
ou totais (art. 961, §2°, do CPC), de urgéncia ounao (art. 962
do CPC), dependendo do caso, cuja natureza juridica exige
homologacdo, ja que algumas dispensam esse ato (como,
por exemplo, os divércios consensuais obtidos no exterior,
conforme art. 961, §5°, do CPC), cumpridos os requisitos
formais dispostos no art. 963 do CPC, tais como “ser eficaz
no pais em que foi proferida” (art. 963, inciso III, do CPC),

9DOLINGER, Jacob; TIBURCIO, Carmem. Direito internacional privado.
15. ed. Rio de Janeiro: Forense, 2020. p. 625.

250 BRASIL. Lei n. 13.105, de 16 de marco de 2015. Codigo de Processo
Civil. Disponivel em: http://www.planalto.gov.br/ccivil_03/_ato2015-
2018/2015/1ei/113105.htm. Acesso em: 1° set. 2020. Art. 30.
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“ndo conter manifesta ofensa a ordem publica” (art. 963,
inciso VI, do CPC) e ndo ser “hipdétese de competéncia
exclusiva da autoridade judiciaria brasileira” (art. 964 do
CPC), dentre outros, poderao ser executadas no Brasil, cujo
processamento compete, em primeiro grau de jurisdicao,
aos juizes federais (art. 965 do CPC).

Dolinger e Tiburcio comentam que, apesar de ser
um procedimento juridicamente seguro, por estar sujeito
a decisdo de um tribunal superior no Brasil, qual seja, o
Superior Tribunal de Justica e, ainda, que a andlise gire em
torno apenas de elementos formais, ja que, como nas cartas
rogatdrias, a excecdo das questdes que envolvem a ordem
publica, a soberania nacional, os bons costumes (art. 17
da LINDB) e questdes incompativeis com o ordenamento
juridico brasileiro (art. 26, §3°, do CPC), o mérito da decisao
estrangeirando possaser examinado (art. 36, §2°,do CPC), tal
instrumento pode ndo ser tao célere como os procedimentos
de outros paises, “cuja competéncia para a homologacao de
sentengas estrangeiras é atribuida aos juizes de 12 instancia
(Alemanha, Francga, Canada, Suica, Italia, entre outros)”.2
Entretanto, os referidos autores acrescentam que, quando
da tramitacdo da EC n. 45/2004, que alterou a competéncia
para o processamento e julgamento da homologacdo de
decisOes estrangeiras do Supremo Tribunal Federal para o
Superior Tribunal de Justica, considerou-se a possibilidade
de transferir tal func¢do aos juizes federais. Porém, a menos
que se criasse um sistema recursal préprio, segundo os
autores, ponderou-se que,

251 DOLINGER; TIBURCIO, op. cit., p. 620.
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se por um lado, esse sistema garantiria (em tese) rapidez
na primeira apreciacdo dos pedidos, por outro, poderia ser
mais uma fonte de morosidade, tendo em vista a quantidade
de recursos que poderiam ser interpostos até o transito em
julgado da decisdo.?*?

Consoante Pinheiro, contudo, para encontrar as
solu¢Oes que permeiam os problemas ligados ao ciberespaco
da atualidade, é preciso que haja uma reformulacdo das
vias de cooperacdo tradicionais, “para que se aumente a
agilidade e a eficacia na resposta juridica aos eventos que
ocorrem na Internet, que exige muito mais o contato direto
entre as diversas autoridades envolvidas”.?53 Ainda segundo
Pinheiro, “o uso davia da carta rogatéria e o tempo que isso
exige do ponto de vista pratico tem se mostrado ineficaz para
dar tratamento adequado aos conflitos digitais”,** sendo
que o mesmo ocorre com o procedimento de homologacao
de decisdo estrangeira.

Por certo, as autoridades requerentes das cartas
rogatorias, por vezes, ndo sao as mesmas que fazem uso
dos atos produzidos, o que pode tornar o procedimento
burocratico e moroso. Ademais, conforme Dolinger e
Tiburcio, ainda que o Brasil, assim como dispde o art. 12 da
Lei de Introducdo as Normas do Direito Brasileiro (LINDB),255
nao restrinja “a concessao do exequatur somente a

252 Idem.

253 PINHEIRO, Patricia Peck. Direito digital. 6. ed. rev. atual. e ampl. Sdo
Paulo: Saraiva, 2016. p. 129.

254 Idem.

255 BRASIL. Decreto-Lei n. 4.657, de 4 de setembro de 1942. Lei de
Introducdo as normas do Direito Brasileiro. Disponivel em: http://www.
planalto.gov.br/ccivil _03/decreto-lei/del4657compilado.htm. Acesso
em: 6 set. 2020.
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solicitacOes feitas por integrante do Judiciario”,>¢ aceitando
que a requisicao possa se originar de qualquer autoridade
competente, seja administrativa, judiciaria ou até religiosa,
de acordo com o que dispde a legislacao estrangeira,
fazendo varios outros paises o mesmo, acredita-se que
uma comunicacao direta entre as autoridades nacionais que
regulam, fiscalizam e tornam efetivas as regras de protec¢ao
de dados pessoais poderia agilizar esse processo.>>

Pinheiro sugere, além disso, que, na seara do Direito
Internacional Privado, hd a necessidade de se elaborar uma
convencao de cooperagdo juridica internacional, para que
se possa

estabelecer as regras de conexdo aceitas pelos paises
signatarios, gerando o efeito de lei, especialmente para
tratar sobre: protecdao de dados e pr1vac1dade dever de
identificagdo e comprovagdo de autoria em meios digitais,
guarda de provas eletronicas, responsabilidade civil sobre
contetidos compartilhados ea protecao de propriedade
intelectual na internet.?s

De fato, Pinheiro afirma que

o tema da protecdo de dados pessoais teria sido mais bem
recepcionado em sede de um tratado internacional, visto
que a natureza atual dos fluxos de dados nos negdcios é
transfronteirica,°

e ilustra:

256 DOLINGER; TIBURCIO, op. cit., p. 617.
257 DOLINGER; TIBURCIO, op. cit., p. 617.

258 PINHEIRO, Patricia Peck. Direito digital. 6. ed. rev. atual. e ampl. Sdo
Paulo: Saraiva, 2016. p. 127.

259 PINHEIRO, Patricia Peck. Prote¢do de dados pessoais: comentarios a
Lein.13.709/2018 (LGPD). 2. ed. Sdo Paulo: Saraiva Educac¢do, 2020.p. 57.
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uma institui¢do brasileira que capture dados no Brasil, em
territério nacional, mas que tenha um aplicativo que permita
que o cliente seja de qualquer cidadania, nacionalidade,
residéncia, e, portanto, o usuario do servico, titular dos
dados, pode ser um europeu, que mantém sua vida em
um pais da Unido Europeia, mas esta temporariamente a
trabalho no Brasil, utiliza cartdo de crédito internacional,
acaba por atrair, em termos de aplicagdo de leis e jurisdi¢do
para a sua operagao, tanto a regulamenta¢ao nacional
(LGPD) como também a regulamentacdo europeia (GDPR).
Se essa instituicdo brasileira utilizar recursos na nuvem e
fizer a guarda internacional dos dados pessoais em outro
pais, poderéd atrair ainda outras regulamentagées (como o
Cloud Act, dos EUA) 260

A partir desse cenario de multiplas regulac¢des
e conexoes, corrobora-se o mesmo entendimento de
Pinheiro, de que a assinatura de um tratado que estabeleca
um padrao de regras de conexao para a solugao desses
conflitos possa trazer maior seguranca juridica para a
sociedade internacional, favorecendo, inclusive, a solucao
de controvérsias sobre o assunto, e podendo, ademais,
estabelecer critérios mais adequados para se determinar a
competéncia internacional dos casos concretos.

Diante de todo o exposto, percebe-se, portanto, que
a cooperacao internacional em torno da ciberseguranca,
privacidade e protecdo de dados pessoais é crucial, seja
nas esferas politica, economica ou juridica, seja no
compartilhamento de dados, ou na implementacao de
politicas publicas, bem como no aperfeicoamento do
cumprimento da legislacdo pelos paises, um enorme desafio
que a sociedade internacional tem enfrentado e precisara
enfrentar com mais afinco nas proximas décadas.

260 Ibidem, p. 57-58.
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4 CONSIDERACOES FINAIS

O objetivo geral deste trabalho foi investigar
quais contetidos as normas internas precisam conter,
principalmente em termos de ciberseguranca, privacidade
e protecao de dados pessoais, a fim de estarem em
conformidade com os padroes internacionalmente exigidos,
seja pelos standards dos organismos internacionais que
regulam o assunto, seja pela legislacao interna do direito
comparado, dos paises pioneiros na regulamentagdo desse
assunto, como a Unido Europeia e os Estados Unidos.

Primeiramente, contextualizou-se o tema, trazendo as
defini¢des de ciberespaco e ciberseguranca. O ciberespaco
é um dominio global, através do qual se pode criar,
armazenar, modificar, trocar e explorar a informacao,
através das redes que usam tecnologias de comunicacao e
informacao. A ciberseguranga, por sua vez, é uma parte da
area de seguranca da informacao dedicada, principalmente,
a protecdo de dados nos meios digitais, cujos principios
basilares a serem seguidos sdao os mesmos da grande
area, quais sejam, a confidencialidade, a integridade e a
disponibilidade.

Tratou-se, também, da importancia da privacidade e
da protecao de dados pessoais no ciberespaco. Verificou-se
que a privacidade é considerada um direito humano, estando
resguardada pelas legislacdes de varios paises, incluindo o
Brasil. Constatou-se, igualmente, que o desenvolvimento
do modelo de negdcios da economia digital, proporcionado
pela globalizacdo e pelos avangos tecnolédgicos, foi o grande
propulsor das regulamenta¢des mais rigidas sobre protecdo
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de dados pessoais da atualidade, uma vez que esse modelo
depende bastante das transferéncias internacionais de base
de dados entre os paises.

Em seguida, se apresentou as principais legislacoes
sobre ciberseguranca, privacidade e protecdao de
dados pessoais existentes no direito comparado, mais
especificamente aquelas da Unido Europeia e dos Estados
Unidos, que foram pioneiros no assunto. Atualmente, vigora
na Unido Europeia o Regulamento Geral sobre a Protecao
de Dados, que entrou em vigor no dia 25 de maio de 2018.
O Regulamento é considerado uma legislacao robusta e
abrangente, sendo fonte de inspira¢cdo para varios paises
do mundo, inclusive o Brasil. S3o objetivos centrais do
Regulamento a prote¢ao de dados pessoais e a manutengao
da livre circulagdo de dados dentro do mercado econémico
europeu.

No que concerne a legislacdo norte-americana,
observou-se que é fragmentada e setorizada, nos niveis
federal e estadual. Apesar disso, constatou-se que a
legislacdo também apresenta solidez e profundidade,
abrangendo as areas em que as informacgdes estao mais
vulneraveis, como aquelas ligadas ao tratamento de dados de
motoristas, criancas, consumidores, telemarketing, satde
e dados educacionais.

Relativamente a protecdo de informacdées pessoais
existentes nos bancos de dados dos mais variados érgaos e
de entidades governamentais, a legislacao norte-americana
reconheceu, inclusive, aimportancia da implementacao da
seguranca da informagdo para os interesses econoémicos e de
seguranca nacional dos Estados Unidos, com a Lei Federal de
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Gerenciamento da Seguranca da Informagao de 2002, tendo
a Lei Federal de Modernizagao da Seguranga da Informacgao
de 2014 também se destacado, no que tange aimplementacdo
de programas, para garantir a ciberseguranga, no ambito das
agéncias federais norte-americanas.

A Lei de Privacidade do Consumidor da Califérnia
de 2018 e a Lei de Nova York: Frear Invasoes e Melhorar
a Seguranca de Dados Eletronicos de 2019 também se
sobressaem, principalmente, por oferecer mais autonomia
aos titulares sobre seus dados pessoais, bem como por
estipular regras especificas que as empresas devem adotar
para proteger esses dados.

Continuando, o trabalho discorreu sobre os standards
internacionais de ciberseguranca, privacidade e protecao de
dados pessoais elaborados pelos organismos internacionais
mais influentes sobre o assunto, principalmente aqueles
estabelecidos pelas organiza¢Oes internacionais das quais
o Brasil é membro, como a Organizacao das Na¢des Unidas
(ONU) e a Uniao Internacional de Telecomunicacoes (UIT).

A ONU tem se empenhado em acompanhar a regulagao
do direito fundamental a privacidade no cenario digital,
sugerindo aos paises-membros que facam adequagdes
nas legislacdes sobre vigilancia e coleta de dados pessoais
dos individuos, estabelecendo politicas publicas internas
coerentes. A ONU também tem solicitado a produgdo de
relatérios pelos seus paises-membros, que demonstrem
o cumprimento das recomendagdes feitas, tendo o Brasil
acompanhado esse movimento, conforme ficou demonstrado
ao longo do trabalho.

A Uniado Internacional de Telecomunicacdes (UIT),
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no que lhe concerne, possui grupos de estudos com
especialistas de varios paises, com o objetivo de produzir
standards capazes de orientar a todos esses paises no sentido
de promover o acesso universal as redes de comunicacao e,
ao mesmo tempo, garantir o desenvolvimento da economia,
através da ado¢do de medidas de ciberseguranca eficazes
e a integracgdo das areas putblica e privada. A UIT mantém
estreito relacionamento com a Organizag¢do Internacional
de Normalizacdo, sendo a Associacdo Brasileira de Normas
Técnicas (ABNT) arepresentante do Brasil nesta organizagao,
que também tem seguido esses parametros, conforme ficou
demonstrado no trabalho.

Também foram apresentados alguns documentos
da Organizacdo para a Cooperagao e Desenvolvimento
Econdmico (OCDE), pois, ainda que o Brasil ndo seja membro
pleno dessa organizagao, deseja atingir os padroes por ela
estabelecidos, para se inserir definitivamente no mercado
economico global. Percebeu-se que a OCDE desempenha
um importante papel na regulamentacao da cooperagao
transfronteirica, na aplicacao de leis ligadas a privacidade
e a protecdo de dados pessoais.

Posteriormente, apresentou-se a principal legislacao
sobre ciberseguranca, privacidade e protecdao de dados
pessoais atualmente existente no Brasil, bem como alguns
dos projetos de lei em tramita¢ao no Congresso Nacional
sobre o assunto, para, entdo, fazer uma analise da sua
suficiéncia a luz do direito comparado e dos standards
internacionais apresentados nos capitulos anteriores.

Constatou-se que a Constituicdo da Republica
Federativa do Brasil aborda o tema da privacidade, mas
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ainda precisa considerar a protecao de dados pessoais
como um direito fundamental, havendo projeto de emenda
constitucional neste sentido. Percorrendo a historia recente
da legislacdo sobre esse assunto, verificou-se que até a
promulgacao e publica¢ao da Lei Geral de Prote¢ao de Dados
Pessoais no Brasil, em 2018, o tema foi tratado de maneira
esparsa, como na Lei de Cadastro Positivo, na Lei de Acesso
a Informacao e na Lei do Marco Civil da Internet. Na érbita
penal, a repressdo a violacdo de dados pessoais pode ser
vistana Lein.13.869/2019, que criminaliza a interceptacao
de comunicacdes telefonicas, de informatica ou telematica
nao autorizada; no Estatuto da Crianca e do Adolescente,
que visa coibir materiais ligados ao uso indevido da
imagem de criancas e adolescentes, principalmente ligadas
a sexo explicito e pornografia; e o proprio Cédigo Penal,
que combate o crime de oferta, troca, disponibilizacao,
transmissdo, venda ou exposicdo a venda, distribuicdo,
publicacado ou divulgacao de materiais que contenham cenas
de sexo, estupro ou pornografia, sem o consentimento da
vitima.

No que diz respeito a Lei Geral de Prote¢do de Dados
Pessoais de 2018, considerada o marco regulatério sobre
privacidade e protecdo de dados pessoais no Brasil, ainda que
nao esteja plenamente em vigor, ja que a vigéncia das san¢oes
foi postergada para 1° de agosto de 2021, verificou-se que sua
redacdo se equipara muito a legislagcdo da Unido Europeia,
qual seja, o Regulamento Geral sobre a Protecao de Dados
(RGPD), como, por exemplo, em relacdo aos principios que
deverdo reger o tratamento dos dados pessoais, o alcance
extraterritorial da legislacdo e os direitos dos titulares dos
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dados. Mas constatou-se que, ainda assim, a legislacao
brasileira precisa tratar de forma mais especifica alguns
assuntos, como, por exemplo, o detalhamento de como
devem ser feitos os registos das atividades de tratamento de
dados, as questdes que envolvem a certificagdo em matéria
de protecao de dados, as bases legais para o processamento
de dados e 0s aspectos mais praticos que envolvem a atuacao
efetiva da autoridade nacional de protecdao de dados no
Brasil; a necessidade oundo de contratagao de encarregados
pelas empresas; a venda, a portabilidade e a formalizagao
da comunicacdo da violagdo dos dados pessoais; como sera
feita a fiscalizacdo da aplicacdo das regras estabelecidas e 0
proprio questionamento, se a autoridade nacional deveria
ter natureza juridica mais independente ou ndo, justamente
para poder atuar de forma mais auténoma interna e
externamente. Em termos de dinamica de funcionamento
da autoridade nacional de protecao de dados, a legislacao
também é bem genérica, sendo necessario que a prépria
autoridade nacional desenvolva parametros proprios de
atuacdo, o que comecou a ser feito com o estabelecimento da
sua agenda regulatéria para o biénio 2021-2022, bem como
a criagao do seu primeiro Regimento Interno, em marco de
2021.

No que se refere as sang¢des previstas na Lei Geral
de Protecao de Dados Pessoais de 2018, se por um lado
aparentam se encaixar na realidade brasileira, por outro,
podem nao surtir o efeito pretendido pela lei, em razao de
serem insignificantes para alguns dos maiores processadores
de dados do mundo, pensando sob o aspecto da abrangéncia
extraterritorial da lei.
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Em termos de tratamento de dados pessoais pelo
Poder Publico, a LGPD aborda esse tema em varios artigos,
mas percebeu-se uma necessidade de se aprofundar um
pouco mais naquilo que concerne a responsabilizacdo das
entidades governamentais diante dos bancos de dados
que possuem. Além disso, apesar de o Brasil ja possuir um
decreto que regulamente o compartilhamento de dados no
ambito da Administragdo Publica Federal, que visa garantir
aconfidencialidade do compartilhamento, percebeu-se que
essa questdo deve ser tratada também sob o ponto de vista das
entidades privadas, ja que existem varias parcerias publico-
privadas em vigor, ndao sendo possivel, em determinados
casos, fazer uma separac¢do consistente entre esses dois
setores, o setor publico e o privado.

Por fim, tratou-se da relevancia da cooperacao
internacional na matéria, tdo importante para trazer
mais eficacia aos mecanismos internos e internacionais
de regulacdo, controle e padronizacao das normas sobre
ciberseguranca, privacidade e protecao de dados pessoais.
Verificou-se a necessidade de os paises cooperarem na
aplicacdo dalegislacdo sobre privacidade e prote¢ao de dados
pessoais, seja melhorando suas estruturas domésticas de
cumprimento da legislacao, seja desenvolvendo mecanismos
internacionais, para facilitar a cooperacao internacional no
cumprimento da legislacdo, seja na prestacao de assisténcia
mutua no cumprimento da legislacao, bem como envolvendo
as partes interessadas em debates e atividades destinadas a
promover a cooperag¢do internacional nessa area.

Em termos de intercambio de informacdes,
demonstrou-se a importancia do estabelecimento de um
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nivel minimo e padronizado de protecdo entre os paises que
fardo a transferéncia de dados, justamente para que o fluxo
de dados ndo se torne um empecilho a economia mundial.
Constatou-se o papel importante que a autoridade nacional
de protecdo de dados de cada pais pode ter, recomendando-
se estudos futuros sobre a atuagao naquilo que concerne ao
seu papel no cenario internacional, como entidade capaz
de promover a cooperacdo entre os paises de forma mais
eficaz, para além dos modelos tradicionais de cooperacdo da
atualidade, quais sejam, o auxilio direto, as cartas rogatorias
e a homologacdo de decisdo estrangeira, que ndao fornecem
a celeridade almejada, nessa area.

Ademais, atentou-se para a necessidade de se celebrar
um tratado de cooperacdo juridica internacional no ambito
do Direito Internacional Privado, que lida com os conflitos
de lei e dejurisdicdo, justamente para harmonizar as regras
de conexao existentes em cada um dos paises, respeitando,
é claro, a soberania nacional, bem como para estabelecer
critérios mais adequados para se determinar a competéncia
internacional nos casos concretos.

Por fim, diante de toda a andlise realizada, acredita-
se que o Brasil esteja acompanhando, gradualmente, a
producdo normativa do direito comparado e dos standards
emitidos pelas organiza¢des internacionais, havendo
espaco, contudo, ao aprimoramento da legislacdo existente,
com fins a empreender maior protecao a ciberseguranca,
privacidade e protecao de dados pessoais, primordialmente
pelo agigantamento das relagdes virtuais vivenciadas, neste
peculiar momento de pandemia do Covid-19.
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